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 ملخص:
لذ تسليط الضوء على الدور البارز الذي تلعبو الأدلة الرقمية في الإثبات الجنائي للجرائم الورقة البحثية إتهدف ىذه 

إثباتها، نظرا لطبيعتها التقنية التي تستلزم بالضرورة في صعوبات كبتَة تعتًضها كنولوجيا الإعلام والاتصال التي بتالدرتبطة 
رقمي مع إمكانيات التشفتَ وإخفاء وتعديل الدليل لوسائل وإجراءات وضوابط تتناسب معها، خاصة الطابع غتَ الدرئي ل

سلطات الأمنية والقضائية للوصول إلذ ال مأموريةمن  لشا يعقد ،الإلكتًونيةولزو الدعلومات والبيانات داخل الأجهزة 
 مرتكب الجريدة الإلكتًونية. 

ومن ىذا الدنطلق تلعب الأدلة الرقمية دورا حاسما في تفعيل إجراءات التحقيق في الجرائم السيبرانية، حيث تعتبر من 
وبرديد الدسؤولية الجنائية، وللوصول إلذ حجية الدليل الرقمي في الدصادر الأساسية لكشف ملابسات الجرائم الإلكتًونية 

اتباع ضوابط لزددة لقبول الدليل الرقمي في ملف الدعوى أمام المحكمة  وذلك يستوجبواجهة الدتهم، مالإثبات الجنائي و 
ديرية لقاضي الدوضوع بقبولو لسلطة التقللا يحكم عليو بالبطلان، فالدليل الرقمي كبقية الأدلة التقليدية الأخرى بزضع إو 
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في حالة قبولو لدواجهة الدتهم في معرض الدناقشة التي تتم أمام  مصداقيتوأو رده، ولكن على ىذا الأختَ التحري في مدى 
 قاضي الجلسة وعلى مسامعو.  

  كلمات الدفتاحية:
 .الدليل الرقمي، الإثبات الجنائي، الأجهزة الإلكتًونية، التفتيش الإلكتًوني

Abstract:  

evidence in the criminal proof of crimes related to information and communication 

technology, which has created great difficulties in proving them, due to their 

technical nature, which necessarily requires appropriate means, procedures, and 

controls, especially the invisible nature of digital evidence with the capabilities of 

encryption, concealment, modification, and erasure of information and data within 

electronic devices, which increases the capabilities of security and space authorities 

to reach the perpetrator of the cybercrime. 

From this standpoint, digital evidence plays a crucial role in activating investigation 

procedures in cybercrimes, as it is considered one of the primary sources for 

uncovering the circumstances of cybercrimes and determining criminal liability. To 

achieve the conclusiveness of digital evidence in criminal proof and confronting the 

accused, specific controls must be followed to accept digital evidence in the case file 

before the court, otherwise it will be ruled invalid, Digital evidence, like other 

traditional evidence, is subject to the discretionary power of the judge to accept or 

reject it. However, the latter must investigate the credibility of the digital evidence if 

it is accepted to confront the accused during the discussion that takes place before 

and within the hearing of the judge. 

Keywords:  

keywords; digital evidence, criminal evidence, electronic devices, electronic 

inspection. 
  

 مقدمة:
التي و في لرال التحقيق الجنائي نتيجة ظهور ما يعرف بالجريدة الإلكتًونية،  اكبتَ   اتطور  ةعرفت الثورة التكنولوجي

اسوب والذواتف الحستددام الواسع لأججهزة الإلكتًونية من الاانتشرت بشكل كبتَ بتُ جميع شرائح المجتمع بسبب 
لقيام اتطبيقات والبرامج والدنتديات الإلكتًونية التي يستعملها المجرم الإلكتًوني في الالذكية وساعات الدعصم الإلكتًونية و 

التي بذاوزت الحدود الوطنية إلذ العالدية لشا زاد في توسع و بجريدتو، كالقرصنة الإلكتًونية والتجسس والاحتيال والسرقة، 
والتجربة مع أشداص خارج الوطن، ومع إمكانية الاتصال مع بعضهم البعض وكسب الخبرة  عن طريقالشبكة الإجرامية 
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بررك المجرم الإلكتًوني من مكان إلذ مكان وجد بيئة رقمية سهلت لو القيام بالأعمال الإجرامية السيبرانية ليصبح ىذا 
 المجرم الرقمي يتمتع بالذكاء والدىاء.

من قبل، لشا استلزم على  ان موجودمن الأدلة لد يك اوفي الدقابل خلقت ىذه الجرائم الإلكتًونية نوعا جديد
صعوبات كبتَة  تعتًضهاالسلطات الأمنية والقضائية مواكبة تطور ىذه الجريدة بالبحث والتحقيق داخل بيئتها الرقمية، التي 

إلذ أن قاضي الجلسة لو  الإشارةبذدر و لإجاد الدليل الرقمي لتقديدو كإثبات جنائي أمام قاضي الدوضوع كحجية للاتهام، 
يتوقف على ضوابط وشروط يتحرى من خلالذا  الأختَ ىذاأن  ارده، كمالسلطة التقديرية في قبول الدليل الإلكتًوني أو 

 .قاضي عند مواجهتها ضد الدتهمال
 ية الدراسة:    أهم

خطورة جرائم الاعتداء على الخصوصية و  لرقميالدليل ا التعرف علىية الدراسة من ناحية النظرية في أهمتتمثل 
والكشف عن إمكانية الاستفادة من الدليل الرقمي في مواجهة ىذا النوع من الجرائم الدستحدثة، أما من  الإلكتًونية

من أجل رجال الضبطية القضائية دى ل فعالية التحقيقالدليل الرقمي في  مساهمة مدىمعرفة فتكمن في الناحية العلمية 
 .إلذ معرفة مرتكب الجريدة السيبرانيةوصول ال

 أىداف الدراسة:     
 تتمثل أىداف الدراسة فيما يلي:  

اليوم عرضة للانتهاك التي أصبحت  حرمة الحياة الخاصةعلى عن جرائم الاعتداء از دور الدليل الرقمي في الإثبات إبر -
  ؛السيبراني

 ضوابط القانونية لجمع الدليل الرقمي من طرف ضباط الشرطة القضائية من مسرح الجريدة؛ الالتطرق إلذ -
 الدليل الرقمي في مراحل التحقيق في الجرائم الإلكتًونية.  مساهمةالوقوف عند -

 التالي: الإشكالوعليو نطرح 
 الإلكترونية؟رائم الاعتداء على الخصوصية جاء التحقيق في الدليل الرقمي في تفعيل إجر  ىمايس ىإلى أي مد

رائم جللإجابة على الإشكالية اتبعنا الدنهج الوصفي، وىذا باعتبار أن البحث ينصب على وصف الدليل الرقمي و    
مع الاعتماد على الخطة التي  ،، والدنهج التحليلي من خلال برليل النصوص القانونيةالاعتداء على الخصوصية الإلكتًونية

 ، أما المحور الثانيوعلاقتو بالخصوصية الإلكتًونية الدليل الرقمي الجنائيالمحور الأول: مفهوم  نتناول في إلذ لزورين سمهانق
 .رائم الاعتداء على الخصوصية الرقميةجق في دور الدليل الرقمي في تفعيل إجراءات التحقي فنتطرق إلذ
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  وعلاقتو بالخصوصية الإلكترونية الدليل الرقمي: مفهوم الأول المحور
عادية، وىذا نظرا لطبيعة استدراج ىذا الدليل الذي يعتمد على الالدليل الرقمي نوع من أنواع أدلة الإثبات غتَ 

داخل ملفات الكمبيوتر أو الرسائل الإلكتًونية أو سجلات الاتصال  ىذا الدليلطرق التقنية الحديثة لدعرفة ما يحتويو 
 .والصور ومقاطع الفيديو

مع تزايد استددام الوسائل التقنية في لستلف جوانب الحياة أصبح الدليل الرقمي جزءا أساسيا في التحقيقات  
حتيال الإلكتًوني والقرصنة الإلكتًونية التي تتميز بالسرية كالاو  ذات طبيعة خاصة الجرائم بعض وإثبات القضائية لكشف

 ...الخ.الإلكتًوني والتجسس
 أولا: تعريف الدليل الرقمي الجنائي

تعتبر الأدلة الجنائية الوسيلة الدعتمدة لدى الضبطية القضائية مرورا بالوكيل الجمهورية إلذ قاضي التحقيق إلذ غاية 
ار ـهـيعرف الإثبات الجنائي على أنو كل الوسائل الدتاحة للكشف وإظال الجزائي، المجقاضي الحكم، فهي حجر الزاوية في 

ها ـابـكـب ارتـسـمة ونـريـوع الجـات وقـبـأي إث ،ةـيـائـنـجـل الـائـمسـم في الـهـمتـم على الـكـحـول إلذ الـوصـدف الـهـة بـقـيـقـحـال
ي ـاضـق دىـي لـجنائـحقيق الـتالة في ـلـمستعمـها والـد ذاتـح ة فيـيـاتـبـو أداة الإثـأنـعرف بـجنائي يـللمتهم، أما الدليل ال

)بلعابد، الدليل الرقمي بتُ حتمية الإثبات الجنائي والحق في  وـديـك لـشـف الـوقـح مـيـرجـن أو تـيـقـيـة الـالـوع في حـموضـال
  (136، صفحة 2019خصوصية الدعلوماتية، 

أما بخصوص الدليل الرقمي فقد تعددت التعريفات حولو حيث عرفو البعض بأنو الدليل الدأخوذ من أجهزة 
الكمبيوتر أو الذاتف الذكي أو التلفزة الذكية أو غتَىا من الأجهزة الإلكتًونية، ويكون على شكل لرالات أو نبضات  

اصة وتطبيقات معينة وتكنولوجيا تتماشى مع الدليل كهرو مغناطيسية، حيث يدكن جمعها وبرليلها باستعمال برامج خ
 .(204، صفحة 2022)ضو،  الرقمي نظرا لخصوصيتو، لتظهر في الأختَ في شكل صور أو تسجيلات صوتية أو مرئية

اسب ــحـعدات الـهزة ومـية، وأجاتلومـمعـة الـجيـرمـبـظم الـنـة الـق من أو بواسطـمشتـدليل الــو الـأنـب ونر ــو آخــرفــوع  
لميا أو تفستَىا في ـحليلها عـمها للقضاء بعد تـة، وتقديـنيـونية وفـنـاراءات قـلال إجــن خــال مـصـات الاتـبكـي، أو شـالآل
 اـيهـة فــأو الإدانراءة ـبـمة لتقرير الـجريـور أو أشكال، وأصوات لإثبات وقوع الـومات أو صـكل نصوص مكتوبة أو رسـش

 (640، صفحة 2021)العال ا.، 
البيانات أو الدليل الذي لصد لو أساس في العالد الرقمي، ويتم بدوجبو تثبيت الجريدة على  على أنو وىناك من عرفو

 . (278، صفحة 2014)فردية،  الدتهم أو نفيها
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نو عبارة عن لرموعة من الوقائع الدشتبهة أو الدسندة كدليل إلكتًوني مثل الكتابة، الأرقام أو أويشتَ بعض الفنيتُ 
لكتًونية، والتي يدكن لذا أن تؤدي إلذ إقناع قاضي الدوضوع بثبوت ارتكاب الدشتبو فيو إالرموز، وتكون على شكل أقراص 

 . (333، صفحة 2022)سالدي،  خرآنتًنت أو عبر استعمالو للحاسوب، أو أي جهاز إلكتًوني الألجريدة ما عبر 
أن ـفي ش (2018اوت سنة  14، الدؤرخ في 175)قانون رقم  2018 ةـسنـل 175م ـمصري رقـون الـقانـرف الـعـوي

لك ـمـة تـيـرونـتـكـات إلـانـيـات أو بـومـلـعـكل م  على أنوي ـمـرقـل الـيـدلـى الـو الأولـادتـومات في مـمعلـة الـيـنـقـجرائم تة ـحـكافـم
ة أو مستدرجة أو مستمدة من أجهزة الحاسوب أو الذاتف الذكي أو ـولـنقـة أو مـزنـدـا مـون إمـكـة ثبوتية، وتـمـيـوة أو قـق

ية ـرونـتـكـات إلـطبيقـج أو تـرامـزة أو بـهـها باستعمال أجـيـحليلـها وتـيعـجمـن تـمكـرى، ويـأو أي وسيلة أخشبكات الإنتًنت 
 هذا الغرض.ـدصصة لـم

جمادى  26، الصادربتاريخ  43) الدرسوم الدلكي رقم م/ الإثباتمن نظام  53في الدادة  منظم السعوديـوعرفو ال
يلة أخرى، تنشأ ـي أو أي وسـحاسوب الآلـموجودة في الـبيانات الالق من ـيل مشتـو كل دلـأنـب ىجرية( 1443لسنة  الاول

د ـعـمعلومات بـحفظ أو تبلغ بوسيلة رقمية، وتكون قابلة لاستًجاع الـصدرىا أو تسلم أو تـبيانات أو تـمن خلال تلك ال
 .ة لا تقبل الشك نستطيع فهموـتـبـثـصورة مــا بـليهـصول عـحـذفها أو الـح

ى تعريف الدليل الرقمي شأنو شأن الدشرع الفرنسي، وكان من ـتعرض إلـم يـجزائري لـمشرع الـذكر أن الـجدير بالـوال
الأحسن على كلا من الدشرعتُ إعطاء تعريف خاص لذذا الدليل قدوة بالدشرع الدصري والسعودي، حتى لا يتًك لرال 

 تضاربات الفقهية. لل
 الدليل الرقميخصائص -ثانيا

 أىمطبيعة الخاصة لذذا النوع من الأدلة الدستحدثة، ومن لنظرا ل الدليل الرقمينوع خصائص ولشيزات تتتعدد وت
 نحو التالر:  الالخصائص نذكر على 

 دليل رقمي غير مرئي-11
مباشر بالعتُ المجردة كالأدلة الدادية، أي أنو عبارة عن يعتبر الدليل الرقمي غتَ مرئي حيث لا يدكن رؤيتو بشكل 

الدليل الرقمي قد يكون  ابيانات ومعلومات لسزنة أو معالجة آليا، لشا يجعلو لسفيا داخل الحاسوب أو الذاتف الذكي، ىذ
لدستددم مع رسائل الإلكتًونية، أو حتى سجلات تفاعل االلسزن في شكل ملفات رقمية أو سجلات خوادم الإنتًنت أو 

تطبيقات وبرلريات معينة، حيث لا يدكن رؤيتو إلا بعد برليلو باستددام طرق تقنية كبرامج استًجاع الدلفات المحذوفة، 
ت داخل النظام ذاكرة الدؤقتة للحاسوب، أو في ملفاالوالدشفرة التي تتطلب مهارات لفك الشفرة في أماكن غتَ ظاىر ك

أن تتوفر كل صعوبة كبتَ في جمع وبرليل الدليل الرقمي لعدم إمكانية رؤيتو، لشا يستلزم ، وبالتالر يشالدعلوماتي الددفي
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ىذا النوع من  عالدكلفتُ بالجرائم السيبرانية الدراية الكافية والدهارات الكبتَة في التعامل ملدى ضباط الشرطة القضائية 
   (113فحة ، ص2021)مالك و الخال،  الأدلة
 دليل رقمي علمي-02

درجة الأولذ في معالجة البيانات الددزنة داخل لعلمية باالناىج الديعتمد الدليل الرقمي على لرموعة من الأسس و 
الأجهزة الإلكتًونية، حيث يتبع المحقق في عملية الجمع وبززين وبرليل الدعطيات وتفستَىا على طرق علمية دقيقة، لأن 

حليلو بطرق غتَ ـاستدلاص الدليل الإلكتًوني وت يتمدتفي أو يتغتَ، ولذذا ـمن الأدلة جد حساس فأي خطأ ي ىذا النوع
مة، وبذلك ـجريـل الذي وقعت من خلالو الاحاسوب أو الذاتف الجو ـهاز الـجارب علمية وتقنية على جـتقليدية، وإجراء ت

مي، الخاضعة لقوانتُ ـرقـلنظام الل غرافيـأن تكون العملية في إطار جي يجب ـرونـكتـدليل الإلـحث عن الـبـم الـتـندما يـع
 .   (1064، صفحة 2023)عكوش، خصوصية الدليل الإلكتًوني،  الإعلام الآلر أو البيئة الإلكتًونية بصفة عامة

 الدليل الإلكتروني متنوع ومتطور-10
تكنولوجيا الإعلام والاتصال، وتعدد أنواع وأشكال الأجهزة الإلكتًونية من حواسيب  التطور الحاصل في لرال

وىواتف ذكية وساعات الدعصم وشاشات اللمس الإلكتًونية وسماعات الأذن التي تعتمد على تقنية البلوتوث والتطبيقات 
لكتًونية وغتَىا التي تعتمد على شبكة برامج والصفحات والدنتديات الإالمن فايسبوك واليوتيوب والدسنجر والفايبر، و 

أن الدليل الرقمي يخزن كميات ضدمة  إلذ دليل رقمي لدعرفة المجرم السيبراني، بالإضافة ايدكن أن يستمد منهالأنتًنت، 
مج ، وبالدقابل تتطلب البراية في لرريات التحقيق الإلكتًونيمن البيانات والدعلومات التي تساعد الجهات الأمنية والقضائ

بإحاطة الدعلومات والبيانات الددزنة  تقوم كبرى الدواقع الإلكتًونية العالديةالإلكتًونية حماية تقنية، وعلى ىذا الأساس لصد  
ليها إالقراصنة السيبرانيتُ للوصول غتَ الدشروع بسياج من الحماية التقنية، بهدف منع أي تسلل من قبل على صفحتها 

       (320، صفحة 2020)محمد،  ع عليها أو نسدهالتعديلها أو لزوىا أو الاطلا
 دليل رقمي ذو طبيعة تقنية -10

وصول إلذ البيانات والدعلومات بشكل الحيث يعتمد على تكنولوجيا الإعلام والاتصال وشبكة الإنتًنت لتسهيل 
، أو مقاطع الفيديو PDFأسرع وأكثر فاعلية يتم تقديدو وبززينو إلكتًونيا، وىذا باستددام تقنيات رقمية مثل ملفات 

الدليل تعامل مع  الأمرإضافة لذلك يتطلب ، لإلكتًونية، والبرلريات الدساعدةالتوضيحية، التطبيقات التفاعلية، الدواقع ا
)عكوش، خصوصية الدليل الالكتًوني،  ية العلمية والفضاء السيبراني خصوصارقمي من قبل فنيتُ في الأدلة الجنائال

  (1065، صفحة 2023
 لنسخلقابلية الدليل الرقمي -10
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يدكن نسخ الأدلة الرقمية حيث تعتبر أحد الجوانب الدهمة التي بردد كيفية استددام الدليل وحمايتو بشكل عام، 
 لذلك، كاستعمالنظرا لأنها موجودة بصيغة رقمية يدكن إعادة استنساخها عبر برامج معدة  بسهولة مقارنة بالأدلة الورقية

وتعتبر ىذه الخاصية حماية من لساطر ، Wordأو مستندات  PDFالطابعة الخاصة بالنسخ عن طريق ملفات مثل 
، صفحة 2014)فردية،  من المحو والتلفللحفاظ على الدليل حقيقية  إتلاف الدليل الأصلي، لشا يشكل ضمانة

278). 
 صعوبة التخلص من الدليل الرقمي-12

 من أىمو تقنية لذذا النوع من الأدلة، سباب عدة تتعلق بالطبيعة اللأ اصعبالتدلص من الدليل الرقمي قد يكون 
 صعب: أمراالدليل الرقمي  التدلص من الأسباب التي بذعل

إمكانية النسخ الدتعددة حيث بدحرد إنشاء الدليل الرقمي يدكن نسدو بسهولة على أجهزة متعددة أو بززينو في -
 ر بسرعة لا يدكن التحكم فيو؛السحابة أو على الخوادم، وبهذا ينتش

لصد العديد من الأنظمة والبرامج تقوم بعمل النسخ الاحتياطي بطريقة آلية للملفات  ، حيثالنسخ الاحتياطي التلقائي-
 والبيانات.

البيانات التي يتم جمعها بشكل تلقائي عن طريق شبكة الإنتًنت من خلال التصفح والبحث، والدعلومات الشدصية -
 الحساب أو تعديل الخصوصية.  بحذف يتم القيامعبر برديد الدوقع الجغرافي الدتواجد فيو، تبقى لسزنة لسنوات ومتاحة حتى 

يتم استعادة الدليل الرقمي الذي تعرض دوات ووسائل فنية خاصة يدكن استًجاع البيانات والدعلومات عن طريق أ-
    (283، صفحة 2024)العنزي،  للحذف

 الجنائية : أنواع الأدلة الرقميةثالثا
إلا أننا لطتصر ما  تتنوع الأدلة الرقمية وىذا نظرا لطبيعتها الدرنة والدتطورة، وىناك العديد من أشكال الأدلة الرقمية

وىي ست وسائل تشملها الأدلة  ،من نظام الإثبات السعودي 54جاء بو الدشرع السعودي التي نص عليها في الدادة 
وىذا حسب نص آخر فقرة من ىذه الدادة بعبارة وأي دليل آخر،  ،الرقمية ليس على سبيل الحصر بل على سبيل الدثال

 تية:لآويشمل الدليل الرقمي على الأنواع ا
ميع البيانات التي ـرونية بأنو جــلات الإلكتـعامـاء في نظام التـسب ما جـرقمي حـل الـسجـال رـبـعتـي الرقمي:السجل -11

صية قابلة الاستًجاع أو اـها خـغرض، ولـهذا الـعد لـي مـرونـكتـدزن على جهاز إلـنشر أو تـسلم أو تــل أو تـرسـأ أو تـشـنـت
حصول عليها بشكل واضح يدكن فهمها، ومن خلال ىذا التعريف يتضح أن السجل الرقمي ىو عبارة عن مستند ـال

موثق لأي عملية رقمية بست من خلال الدليل الإلكتًوني، وبالتالر فهو يكون أشبو بالسجل التاريخي للمعلومات 
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)الخالدي،  رقمي سجل إلكتًونيالون الدليل الأساسية لأي تصرف إلكتًوني أو واقعة إلكتًونية، وتأسيسا لذلك يك
 . (345، صفحة 2024

داء ـتـأ ابـشـو من نـرر ىـمحـالـ، فمن حيث نشأتوي ـمـرقـل الـجـسـن الـلف عـدتـي يـمـرقـال ررـمحـال ي:ـمـرقـالرر ــحـمـال-10
 ن: ـيـقسيمو إلذ قسمـكن تـمـمية، ويـة رقـقـطريـب
ام، أو أي شدص مكلف ـعـموظف الـحرره الـذي يـي الـرونـتـكـحرر الإلـمـىو ذلك الي: ـمـرسـي الـمـرقـحرر الــمـال-أ
و ـطتـلـدود سـلقاه من ذوي الشأن، وذلك طبقا لأجوضاع القانونية وفي حـديو أو ما تـم على يـية، ما تـمومـددمة عـب

 و.ـصاصـتـواخ
ي ينشئها الأشداص بهدف إعداد الدليل على واقعة قانونية، دون ـتـة الـابـتـكـال يـىي: ـرفـعـي الـمـرقـحرر الـمـال-ب

عن طريق استددام برامج لتحرير أو تعديل المحتوى  (2409، صفحة 2024)الجلعود،  تدخل موظف عام على تدوينها
 الرقمي كالنصوص والصور والفيديوىات. 

ام تحقق من ىوية الشدص الدوقع على مستندات أو معاملات إلكتًونية باستددللىو وسيلة التوقيع الإلكتروني: -10
ربيع  11، مؤرخ في  04-15)قانون رقم  04-15ون ـانـفي ق، وعرفها الدشرع الجزائري رقميالتوثيق التقنيات التشفتَ و 

عبارة عن بيانات في  :روني في الدادة الثانيةـتعلق بالتصديق الإلكتـمـال (2015الدوافق أول فبراير سنة  1436الثاني عام 
لتصديق لخرى إلكتًونيا، تستعمل كوسيلة شكل إلكتًوني برتوي على رموز أو مفاتيح التشفتَ الخاصة، متصلة ببيانات أ

عن بعد من قبل شدص طبيعي يحوز على بيانات خاصة بالتوقيع الإلكتًوني عن طريق جهاز حاسوب أو ىاتف ذكي 
 لزمل عليو تطبيقات أو برامج معدة لتوقيع الإلكتًوني وتكون مرتبطة بالأنتًنت. 

ىي عملية تبادل الدعلومات والبيانات بتُ الأفراد أو الأنظمة ها البريد الإلكتروني: يالدرسلات الرقمية بما ف-10
 ةصوتيالرسائل الشكال الرسائل النصية و أباستددام وسائل التكنولوجيا الرقمية، تشمل ىذه الدراسلات على العديد من 

لشدص أن يرسل  أو رسائل برتوي على رموز، أما البريد الإلكتًوني ىو بدثابة الصندوق البريدي الذي من خلالو يدكن
 رسائل ويتلقى رسائل الإلكتًونية.  

أصبحت اليوم وسائل الاتصال الرقمية متعددة من ىاتف النقال الذكي وساعة معصم اليد وسائل الاتصال: -05
وشاشات اللمس والحاسوب الآلر عبر تطبيقات الدسنجر والفايبر وغتَىا، التي يستعملها المجرم الإلكتًوني كدليل على 

 الذي اقتًفو. الجرم
ىي عبارة عن تطبيقات لتسهيل عملية التواصل الاجتماعي بتُ الأفراد من لستلف شرائح المجتمع  الوسائط الرقمية:-06

الوسائط الرقمية الفيسبوك والانستغرام واليوتيوب وتويتً وغتَىا من تطبيق وكذلك  أىمومن لستلف دول العالد ومن 
 البصمة الإلكتًونية.
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 ، بل جعلها على سبيل الدثال،على سبيل الحصرأنواع الأدلة الرقمية  بالذكر أن الدشرع الجزائري لد يحددوالجدير 
خذ لحاصلة في لرال الإلكتًوني، حيث أاالقوانتُ الخاصة التي سنها بخصوص مواكبة التطورات من خلال ذلك يستشف و 

 وسنذكر أهمها: بعدة أنواع من الأدلة الرقمية
من  والتسرب الإلكتًوني الصور وتسجيل الدكالداتوالتقاط  الدراسلات اعتًاض الدستمد من الرقمي دليللبابداية  

)الامر  من قانون الإجراءات الجزائية الجزائري 18مكرر  65 يالل 5مكرر  65حسب نص الدادة  بل الضبطية القضائيةق
لتوقيع ا دليل الرقمي الدستمد من ال، وكذلك  (1966يونيو سنة  08الدوافق  1386صفر عام  18، الدؤرخ 155-66

لتصديق الإلكتًونتُ على أن التوقيع الإلكتًوني الدتعلق با 04-15من قانون  08التي نصت عليو الدادة  الإلكتًوني
وعليو يتضح من خلال ىذه الدادة أن عتباري، اسواء كان لشدص الطبيعي أو ، الدوصوف يعتبر لشاثلا للتوقيع الدكتوب

نو لا يحق للجهات القضائية على أ منو 09أكدتو الدادة ىذا ما ثبات أمام القضاء، و الإمن أدلة  التوقيع الإلكتًوني دليل
ىو بدثابة اعتًاف صريح من الدشرع الجزائري على الأخذ بدليل  "كدليل"، فمصطلح رفضو كدليل أمام الجهات القضائية

ربيع  11، الدؤرخ في 15-03)قانون رقم  03-15من قانون  15في الدادة  ، كما نص الدشرع الجزائريع الإلكتًونيالتوقي
الدتهم  ستجوابانو يدكن لقاضي التحقيق عند صرنة العدالة أالدتعلق بع(2015الدوافق اول فبراير سنة  1436الثاني عام 

، إضافة استعمال المحادثات الدرئية عن بعد لأطراف الددنية والخبراءاو  شهودالمواجهتو مع أشداص آخرين، أو سماع  وأ
يكون الدليل  ، وبناء عليولتلقي تصريحات متهم لزبوس الآليةلنفس  يلجأوافي قضايا الجنح أن  لقضاة الدوضوع يحقلذلك 

 ،الإثبات الجنائي في العامة دليل من أدلة القواعديعتبر الشاىد  دلة الإثبات الجنائي، إضافة لذلك أالدرئي عن بعد من 
 كتاب الثاني في جهات الحكم الباب الأول أحكام مشتًكة الفصل الأول في طرق الإثبات التي نصتالوىذا حسب 

ءات الجزائية الجزائري، وعليو يعتبر الشاىد من قانون الإجرا 238  إلذ 220الشهادة الشهود من مواد  على إجراءات 
               .في قانون عصرنة العدالة الإلكتًوني دليل من الأدلة التي اعتًف بها الدشرع الجزائري

 لدليل الرقميلالطبيعة القانونية -رابعا
لدليل الرقمي، فجانب من الفقو اعتبره ذو طبيعة مادية، أما الآخر اعتبره لاختلف الفقو في برديد الطبيعة القانونية 

 ذو طبيعة لستلطة.يتجو إلذ اعتباره خر آذو طبيعة معنوية، وظهر رأي 
 ماديـجاه الـالات-1

أن الأدلة الرقمية تعتبر من ضمن الدراحل الدتقدمة من الأدلة الدادية التقليدية التي تدرك في  إلذ يذىب ىذا الابذاه
العالد الدلموس، سواء كانت على شكل مستندات مستدرجة من الحاسوب باعتباره مصدر لذا أو الذاتف المحمول أو على 
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صمة ـار الأسلحة والبـية كآثـلمـة العـلاف عن مفهوم الأدلـتـوجد اخـجاه لا يـمفهوم ىذا الاتـي بـهـالتلفاز الذكي، ف جهاز
 .(654، 653، صفحة 2021)العال أ.،  ةـيـوراثـال

لسرجات ورقية عبارة عن وعلى ىذا الأساس فالدليل الرقمي ذو طبيعة مادية ملموسة مهما كان نوعو، وسواء كان  
التطور  في ظل مكن إنكاره ـر لا يـذا أمـها طبيعة مادية وىـة لـميـرقـة الـورقية وغتَىا، نستنتج من ذلك أن الأدلأو غتَ 

ن كانت غتَ ذلك فهي ستصبح ذات طبيعة مادية عند استدراجها، ولصد في الوقت الحالر إحتى و ف ،العلمي والتكنولوجي
من جهاز الحاسوب الآلر أو من الذاتف المحمول الذكي على شكل أشياء إمكانية استدراج لستلف الدعلومات الإلكتًونية 

)الطيبي و رحموني،  مادية ملموسة لتصبح دليل يعتمد عليو قضاة الدوضوع في الإثبات الجنائي في القضايا الدعروضة أمامهم
  (24، صفحة 2019

 الاتجاه الدعنوي-2
بار أن الأدلة الرقمية ىي عبارة عن ـاعتـ، باصـالـعنويا خـلا مـرقمي يعد دليـدليل الـفقو أن الـر من الـخآب ـانـرى جـي

 غناطيسية، وىي معنوية بطبيعتها لا تتغتَ حتى لو تم استدراجها بصورة مادية.ـة أو مـيـائــربـهـوع كـن من أدلة
ل ىي عملية نقل جميع الأدلة من طبيعتها الفنية ـل، بـدليـي الـمدرجات ىـىذا لا يعتٍ أن ال فإنوبطبيعة الحال 

ا على معلومة معينة قد تستفيد منها جهات التحقيق القضائية، كما ـهـستطيع الاستدلال بـة نـيئـوالإلكتًونية على شكل ى
دليل ـحتوى الـحليل مـها تغرض، وظيفتـهذا الـصة لـدصـية مـكتًونـل إلـائـوس توبيعـكم طـحـأن برليل الدليل الرقمي يتطلب ب

وبغتَ تلك الأجهزة لا يعد للدليل الرقمي أي قيمة في الإثبات الجنائي؛ لعدم استطاعة جهات التحقيق القضائية  ،رقميـال
  (903، 902، صفحة 2012)الحوامدة،  اكتشاف الفاعل في الجريدة الإلكتًونية

  :هاأهمويبرر أصحاب ىذا الابذاه رأيهم لعدة أسباب 
 أن الأدلة الرقمية عبارة عن دوائر وحقول مغناطيسية ونبضات كهربائية غتَ مادية؛ -
 يدكن استدراج نسخ عديدة من الأدلة الرقمية مطابقة لأجصل؛ -
 يدكن التحقق من الأدلة الرقمية الدزورة بدطابقتها مع الأصلية؛ -
  الأدلة الرقمية للاستًجاع من الحاسب الآلر أو الذاتف الذكي بعد لزوىا منو؛قابلية -
 وكذلك في مكان الجريدة الإلكتًونية؛  ةالأدلة الرقمية موجودة في مسرح الجريدة التقليدي-
 الأدلة الرقمية لذا سرعة في الحركة بتُ شبكات الاتصال.-

عن الأدلة  بسيزهالدليل الرقمي بذعلو ذو طبيعة خاصة ومنفردة، التي يتمتع بها  الخصائصوعلى ىذا الأساس فإن  
 .(189، صفحة 2016)روابح،  الجنائية الأخرى، ويظهر بكل وضوح عند مقارنتو بالدليل الدادي



 انتهاك الخصوصية الإلكترونيةالأدلة الرقمية في تفعيل إجراءات التحقيق في  مساهمة                  شعبان فاتح، خيرة ميمون

 
 

65 

 الاتجاه الدختلط-0
ل ـيلة من وسائـا وسـبارىـاعتـصائص بـوخ ميزات وصفاتـأن الأدلة الرقمية لذا مإلذ يذىب أنصار ىذا الابذاه 

جنائية بصفة عامة ـأجدلة الـدتلف عن الأدلة الجنائية التقليدية الأخرى، وىي بدثابة إضافة جديدة لـجنائي تـات الــالإثب
ية ـجنائـة الـلة الأدلـضـحت مـة الرقمية تـدخل ىذه الأدلـاس تـذا الأسـلى ىـة، وعـنيـنوية أو تقـعـادية أو مـسواء كانت م

 (903، صفحة 2012)الحوامدة،  ليديةـقـتـال
 : علاقة الدليل الرقمي بالخصوصية الإلكترونيةرابعا

بر حقا ت، حيث تعحرمة الحياة الخاصةهج الديدقراطي على كفالة النبررص الدول وخاصة التي تنتهج منذ القدم 
)خالد،  من جهة سن التشريعات لحمايتو بل تسعى للوصول إلذ ترسيدو في الأذىانبتكتفي ولا  ،مستقلا بذاتو

ىذه الخصوصية ، ومن جهة أخرى البحث عن السبل والطرق للكشف عن الاعتداء الذي يطال (05، صفحة 2020
  تثبت ارتكاب المجرم السيبراني لجريدتو. رقمية أدلةالإلكتًونية عن طريق استدلاص 

 تعريف الخصوصية الإلكترونية-1
لذ أي مدى يدكن إإن مبدأ الحق في الخصوصية بدفهومو التقليدي ىو حق الأشداص في أن يقرر بأنفسهم متى و 

إلا  صية،دون تدخل أحد في حياتو الشد، وكذلك ىو حق الشدص أن يتًك وشأنو أن يطلع الغتَ على أمورىم الخاصة
، حقـوعلى ىذا الأساس تم إعادة النظر في مفهوم ىذا ال لتطور التكنولوجي والعلمي،لتغتَ نظرا اصة ـدـحياة الـمر الأأن 

 ،ميةـالاس معلوماتيةـلا ،داصةـلبيانات الفي العالد الرقمي، باجديدة  بدفردات الحالر الوقتحياة الخاصة في ـارتبطت الف
 حياتو الخاصةـبالشدص في أن يتحكم بالبيانات والدعلومات الدرتبطة  مقدرة جاه واحد ىوـصب في اتـلها تـوك ،الإلكتًونية

 واقع التواصل الاجتماعي،معبر ، وكذلك ىي البيانات الخاصة التي يستددمونها الأفراد (39، صفحة 2016)قارة، 
الأمريكيتُ صوصية كمفهوم مستقل عن مفاىيم الخصوصية الأخرى إلذ الدؤلفتُ الخويرجع الفضل في صياغة مفهوم 

westin alan    في كتابو الخصوصية والحرية، وكذلك milar  في مؤلفو الاعتداء على الخصوصية، ومن ىذا الدنطلق
هم الشدصية، ـبيانات حق الأشداص في أن يضبطوا عملية جمع أنهاعلى رونية ـالإلكتصوصية ـدـيدكن برديد مفهوم ال

أو  ما يتم حفظو نية من خلالـإدارية أو أمبذارية أو كانت تلك الدعلومات مالية أو الآلية سواء  ة معاملتهم ـجـوطريقة معال
 .(261، صفحة 2021)برغوث،  ات  خاصة الانتدابية منهارار ـقـفي صنع ال استعمالو أو توزيعو

)قانون رقم  2004 سنةل 801وصية البيانات من خلال القانون رقم ـصـرف خـع فقد مشرع الفرنسيـأما ال
رتبطة بشدص طبيعي ـأيا كانت منو عبارة عن معلومات في الدادة الثانية على أ (2004اوت  06، الدؤرخ في 801

بشكل مباشر أو غتَ مباشر، الذي  مدتصة أو يدكن التعرف عليوـات الـالسلطدى ـهوية لـشرط أن يكون معروف الـب
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داصة بو كالاسم، اللقب، رقم تعريفو الشدصي، وبيانات حسابو ـجموعة من البيانات الـمحديده عن طريق ـمكن تـي
جنية ـية أو الـوجـفسيولـة أو الـشدصيـرفة الـمعـكثر من العناصر التي بردد الذوية والأ، لعنصر أو الدوجودة عبر شبكة الإنتًنت

)الدعداوي،  الديلاد أو أي شيء يخصونس وتاريخ ـجـالأو النفسية أو الاقتصادية أو الثقافية أو الاجتماعية، وكذللك نوع 
حيث تتضمن كل وسع في مفهوم الدعلومات الشدصية  مشرعـلشا سبق ذكره يتضح أن ال، (1942، صفحة 2018

ىوية الأشداص سواء كان بطريقة مباشرة أو غتَ مباشرة، باعتبار أن التضيق في ومعرفة  الدعلومات التي توصل إلذ برديد
 الجزائري فقد شرعـمـال، أما (58، صفحة 2020)خالد،  نتهاك خصوصية الأفراديسمح للعديد من الجهات باالدفهوم 

معطيات ذات ـجة الـعالـال مـجـطبيعيتُ في مـاص الـحماية الأشدـق بـمتعلـال 07-18ون ـانـق من 03 مادةـص في الـن
معلومات ـالها كل ـ، بأن(2018يونيو سنة 10الدوافق  1493رمضان عام  25، مؤرخ في 07-18) الطابع الشدصي

ليو أسفلو إمشار ـمرتبطة بشدص سواء كان معروف أو يدكن التعرف عليو، والـالشدصية للإنسان مهما كانت دعامتها ال
وع إلذ رقم التعريف أو عنصر أو عدة عناصر مرتبطة ـرجـتٍ بطريقة مباشرة أو غتَ مباشرة، خصوصا بالـمعـبالشدص ال

  .بيومتًية أو البدنية أو الجنية أو النفسية الاجتماعية أو الاقتصادية أو الثقافيةـزيولوجية أو الـيـفـهويتو الـب
صوصية البيانات الشدصية، وىذا ـف خجزائر سار حذو الدشرع الفرنسي في تعريـمشرع الـأن ال ذكرـجدير بالـوال

 معرفة الشدص الطبيعي.ـبمتعلقة ـالأساسية الناصر ـعـحديد الـترنسي في مسألة ـفـتشريع الـلجزائري باـنتيجة تأثر التشريع ال
التي ها حق الفرد في التحكم في البيانات والدعلومات ـعلى أنرونية ـدصوصية الإلكتـمكن تعريف الـوتأسيسا لذلك ي

شركات والحكومات والأفراد، الكعن طريق جمعها أو بززينها أو استعمالذا، ومشاركتها من قبل الأطراف الأخرى   بزصو،
 .كل الدعلومات أيا كان نوعها بشرط أن تؤدي إلذ تعرف الشدص الطبيعي أو ترتبط بووتتضمن ىذه البيانات  

 علاقة الدليل الرقمي بالخصوصية الإلكترونية-2
درجة الأولر لقية باعلاقة وطيدة، حيث بستد إلذ أبعاد أخلالخصوصية الإلكتًونية باالعلاقة التي تربط الدليل الرقمي 

الرقمية، وكذلك البعد القانوني أو الشرعية ضمتَ الدهتٍ لضباط الشرطة الذين يسهرون على جمع الأدلة لالتي تتعلق با
 الأخر، وسنوضحها على لضو التالر: علىالإجرائية وفي الأختَ البعد التقتٍ، حيث يؤثر كل بعد 

الشدصية، وىذا عن طريق فحص وصول إلذ كشف البيانات لل يؤديمن طرف المحققتُ قد جمع الأدلة الرقمية -أ
، ولكن يدخل ىذا حرمة الحياة الخاصة بومع  امباشر  اوىذا الدليل يرتبط ارتباط للمشتبو فيو،الحاسوب أو الذاتف المحمول 

وكذلك القوانتُ التي  الجزائري،من قانون العقوبات  39ص الدادة وىذا وفقا لن ،الأمور التي أذن بها القانونضمن الإجراء 
  سرار الدهنية الدرتبطة خاصة في التحقيق.الأعن  ة بعدم الكشفالدهن بركم أخلاقيات
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وتتبع موقع الشدص عبر تقنية  وإلتقاط الصور الخاصة إجراء الاعتًاض على الدراسلات الخاصة من الدكالدات الذاتفية-ب
من قانون الإجراءات  05مكرر  65نص الدادة ل ، وفقاعلى ارتكابو للجرم د الشدص كدليلبرديد الدوقع الجغرافي لتواج

 الأفراد.دليل الرقمي مستمد من الاعتداء على خصوصية الحيث  ،الجزائية الجزائري
من لكشف عن جرائم بسس أل الجنائيتُ، من طرف المحققتُالتسرب الرقمي من خلال التوغل عبر حساب وهمي -ج

لضابط الشرطة هات القضائية الجرائم التدريبية والإرىابية التي تسمح بها الجالدولة أو الدددرات أو تبيض الأموال أو 
، من نفس القانون 11مكرر  65الدادة  لنص ، وىذا وفقاأعضاءىاتسلل داخل المجموعة على أساس أحد للالقضائية 

تتعلق كشف عن أسرار الالعلاقة التي سوف بذمع بتُ ىذه المجموعة من صوصية خضمن يدخل ىذا الدليل الرقمي 
       .بحياتهم الخاصة

 الإلكترونية الخصوصية الاعتداء على عيل إجراءات التحقيق فيالدليل الرقمي في تف الثاني: دورالمحور 
من خلال  الأفرادخاصة الاعتداء على خصوصية  يلعب الدليل الرقمي دور كبتَ في إثبات الجرائم الإلكتًونية

جعل ىذا الدليل لشا التحقيقات الجنائية الدعاصرة، وىذا بفضل التطور التكنولوجي وزيادة الاعتماد على الأجهزة الرقمية، 
اكم كإثبات طريق الأولر قبل ولولوجو إلذ التحقيق الابتدائي ثم إلذ أروقة المحاليدخل عالد التحقيق التمهيدي باعتباره 

 مستحدث لبراءة الدتهم أو الإدانة كحجة لو أو عليو. 
 الخصوصية الإلكترونية نتهاكارائم ج الدليل الرقمي في مرحلة البحث والتحري عن أولا: دور

يلعب الدليل الرقمي دور كبتَ في التحقيق الأولر باعتباره البوابة للوصول إلذ المجرم السيبراني، وعلى أساسو تكمل 
التي من خلال الضوابط القانونية  يساعد في تكملة مراحل التحقيق الدليل الرقمي فإنمراحل التحقيق أو تتوقف، وعليو 

 انية.  فرقة مكافحة الجرائم السيبر  يجب أن تتبعها
 إلكترونيا الأفراد صوصيةخ نتهاكائم جرافي  تعريف التحقيق التمهيدي-1

أو مرحلة عناصر  التحقيق الأولر أو الشبو القضائيتعددت التعريفات الفقهية فيما يخص التحقيق التمهيدي أو 
التقصي عن الحقيقة بالبحث والتحري  بدهمةالشرطة القضائية، على أنها أول من يتدخل بعد وقوع الجريدة مباشرة، للقيام 

 (23، صفحة 2012)الجوخدار،  عن مرتكب الجريدة وجمع الاستدلالات
خرون على أنها إجراءات بسهيدية من مرحلة التحري والاستدلال لإجراء الخصومة الجزائية والدمتدة بعدىا، آوعرفها 

ريات المحيطة بالجريدة المجثار، من أجل رفع الغموض و من ضروريات الأزمة لتجميع الأدلة والدعلومات والآ تعتبرحيث 
  (27، صفحة 2011)غاي،  وملاحقة مرتكبها
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على أن مهام البحث عن الجرائم الدتعلقة بقانون  3الفقرة  12قانون الإجراءات الجزائية الجزائري في الدادة  اوعرفه
العقوبات وجمع الأدلة عنها مسندة إلذ ضباط الشرطة القضائية، والبحث عن مرتكب الجريدة ما دام لد يبدأ التحقيق 

 جمع الأدلة لضباط الشرطة القضائية.القضائي فيها، وبهذا يكون الدشرع الجزائري قد أناط 
جمع الأدلة يناط إلذ ضباط الشرطة القضائية، وعلى ىذا الأساس يتم جمع  عملية نفإانطلاقا من الدادة السابقة 

 من الولايات الجزائرية. أالدوجودة عبر جميع و فرقة مكافحة الجرائم السيبرانية ى الأدلة الرقمية عن طريق فرقة خاصة تدع
على أنها  صوصية الإلكتًونيةالخ نتهاكالجرائم قيق التمهيدي رحلة التحموتأسيسا على ما سبق يدكن تعريف 

لرموعة من الإجراءات الأولية تقوم بها عناصر ضباط الشرطة القضائية الددتصتُ في الجرائم الإلكتًونية برت رقابة النيابة 
 لجريدة السيبرانية، وتوقيف الأشداص الدشتبو فيهم.     العامة، من أجل جمع الأدلة الرقمية الدرتبطة با

 يةـضائـجمع الدليل الرقمي من طرف ضباط الشرطة القـالضوابط القانونية ل-0
شروط ـملة من الـكتًونية إلا إذا رافقتو جـمة الإلـجريـبات في الـأداة إثـدليل الرقمي كـمكن الاعتداد بالـلا ي

 ملة الشروط الدطلوبة: ـن جـيـبـات، فيما يلي نـبـدليل إثـك  وبولـمكن قـمقتضاىا يـب
 ميـرقـل الـدليـمشروعية ال-أ

رائية، حيث يتقيد بها ضباط الشرطة القضائية عند جمعهم ـشرعية الإجالجب أن يكون لديو ـمي يـرقـدليل الـال
أو الذاتف المحمول أو أي وسيلة لأجدلة الرقمية، وعلى ىذا الأساس تكون ىذه الأختَة مستمدة من الحاسب الآلر 

إلكتًونية أخري، بحيث إذا خالفت القواعد الإجرائية التي بركم كيفية الحصول عليها؛ فإنها تكون باطلة، وبالتالر لا 
 (27، صفحة 2019)الطيبي و رحموني،  تصلح أن تكون كدليل تبتٌ عليها الإدانة أو البراءة في الدواد الجزائية

 يقينية الدليل الرقمي-ب
تشتَ إلذ مدى مصداقية وقوة الأدلة الرقمية التي يتم جمعها من طرف الشرطة القضائية ويتم استددامها في 

تًة جمعها وبززينها، التحقيقات التمهيدية، وىذا من خلال خلو الأدلة الرقمية من أي تلاعب بها عن طريق تغيتَىا في ف
ال المجتحقق من الدصدر والتأكد من الدليل الرقمي بفضل خبراء في التدزين، كذلك النقل و المنة في آبإتباع طرق 

 اتالإلكتًوني من رجال الأمن الددتصتُ في ىذا المجال بالقيام بالتحليل بشكل دقيق ومقنع وتوثيق كل خطوة من خطو 
صداقية واليقتُ ، وأيضا أصحاب الخبرة الدجمع الأدلة الرقمية وتسجيل تاريخ والوقت وكل ما يضيف لدليل الرقمي 

 دراية يدكن لجهات التحقيق الفضائية أو قاضي الدوضوع الاستفادة منهم في الفصل في الدليل الدوجود أمامها.    الو 
 الطرق الفنية في تحديد الدليل الرقمي-ج
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درجة الأولذ مبدأ الدوضوعية والحيادية ليتم برديد الدليل الرقمي وفقا للإجراءات الدعيارية التي تضمن بايجب أن 
والكفاءة، حيث يساعد ذلك بشكل كبتَ في اقتناع جهات التحقيق القضائية بالدليل الرقمي، ويتم ذلك عن طريق تقدير 

دقة عالية للتأكد من با الدليل ولا يتم قبولو إلا بعد تفحصو الأدلة الرقمية، ومناقشة الظروف والدلابسات التي وجد به
صحة الددرجات وكفاءة الحاسب الآلر الدستدرج منو الدليل، ومدى توافر الثقة والدصداقية للاطمئنان من الخبتَ القائم 

 (3403، صفحة 2021)العجيل،  على عملية استدراج الدليل الرقمي
 التحقيق التمهيدي في انتهاك الخصوصية الإلكترونيةية الأدلة الرقمية في تفعيل إجراءات أهم-0

في التحقيقات الأولية التي يقوم بها ضباط الشرطة القضائية في البحث والتحري،  تعد الأدلة الرقمية عنصرا ضروريا
  :هاأهمحيث تلعب الأدلة الرقمية دور مهم في ىذا المجال، ومن 

 مة السيبرانية:ـتحليل مسرح الجري-أ
تساعد البيانات الرقمية مثل سجلات الشبكة الدعلومات والبريد الإلكتًوني والدلفات الدشبوىة، في تتبع مصدر 

التي يقوم  وتقنيات الاختًاق IP الإنتًنتالبرتوكول  نوانع من خلال التي تقع على خصوصية الأفراد الإلكتًونية الذجمات
ختًاق ابرديد لحظة عن طريق  هاطاق، إضافة لذلك برديد وقت وقوع الجريدة ونرجال الأمن الددتصتُ في ىذا المجالبها 

حرمة الحياة ـبسس ب أو تعليقات مات ىاتفية خاصةـأو صور أو مكال حتوىـمـيثة، أو نشر الـدبـج الـرامـأو إرسال الب النظام
في برليل مسرح الجريدة من خلال البحث والتفتيش والدخول إلذ  الددتصتُ القضائيةما تتيح لضباط الشرطة ـم  ،الخاصة

من وىذا بدساعدة  ،الإلكتًونية والنظم الدعلوماتية تلك البرامج الدوجود في الحاسوب أو الذاتف المحمول وغتَىا من الأجهزة
لدوافقة على بذديد رخصة با الدتعلق  375-21 رقم من مرسوم التنفيذي 24موردي خدمة الاتصال وىذا حسب الدادة 

، وتوفتَ خدمات الاتصالات  GSMإقامة واستغلال شبكة اتصالات إلكتًونية مفتوحة للجمهور خلوية من نوع 
-357التنفيذي رقم )مرسوم  لهاتف النقال، شركة ذات أسهملالإلكتًونية للجمهور الدمنوحة لشركة " اتصالات الجزائر 

 أن تسمح يجب على ىذه الأختَة، على أنو  (2021سبتمبر سنة  18الدوافق  1443صفؤ عام  11، الدؤرخ في 21
جميع ريدة الإلكتًونية الدتعلقة بالسجل تاريخ النفاذ الجلدصالح الأمن في حالة التحري عن لاطلاع على الدعلومات با

القصتَة، إضافة إلذ الخدمات ذات الوسائط تصال من مكالدات وخدمة الرسائل النصية الدشتًك في خدمة الا الاتصالات 
 الالتزاماتوكذلك نفس  ،تعريف الدشتًك، وتاريخ وساعة الدبادلات، ويكون ىذا بإذن من السلطات القضائيةالالدتعددة و 

)الدرسوم  359-24من الدرسوم التنفيذي رقم  23الدادة  وىذا وفقا لأحكام ابتيموم تيلكوم الجزائربالنسبة للمتعامل 
بو لزمهم أوىذا ما   ،(2024نوفمبر سنة  7الدوافق  1446جمادى الاولذ عام  5، الدؤرخ في 24-359التنفيذي رقم 

منو على  10 الدادة الإعلام والاتصال فيالدتعلق بالقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا  04-09قانون 
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 الدتعلقة بالاتصالات التي تم حفظها لجمع وتسجيل البيانات والدعلومات  ،مساعدة السلطات الدكلفة بالبحث والتحري
     .برت تصرف الضبطية القضائية ووضعها

 تعزيز الدقة والدوثوقية-ب
والدعروف  Encase متدصص في التحقيق الجنائي الإلكتًوني مثل: مية قابلة للتحليل باستددام برنامجالأدلة الرق

الدوجود برت أيديهم،  المحققتُ بالدليل الرقميتلاعب  حيث تضمن ىذه البرامج من عدم FTKو Guidanceأيضا 
حيث  تشتُعن طريق تقنية بلوك  تباع سلسلة الحفظاوتقدم أدلة دامغة في المحاكم إذا تم جمعها وفق الدعايتَ القانونية، ك

جهزة أفظ جميع الأدلة التي تم استدراجها من يدكن ح ىذه التقنية، بفضل لتعديلاتعتبر قاعدة بيانات غتَ قابلة 
حيث  أو حذف أو تغتَ في الدعطيات،الحاسوب أو الذاتف المحمول وغتَىا، لشا يجعل من الدستحيل تعديل أي مستند 

تحكم في البيانات الو  تتبع في القضية من خلال ققتُالمح من ضبط الرقابة البعدية علىية تسمح كذلك للجهات الأمن
 تحكم فيو من جهة واحدة، لشا يقلل من فرص التلاعب بالبيانات والدعلوماتاللا يتم الددزنة، باعتبار ىذا البرنامج 

 .(917، صفحة 2022)جهاد و رحمون، 
 الكشف عن الجرائم أخرى-ج

حرمة على بالاعتداء  أخرى مرتبطةعن جرائم في الأجهزة الإلكتًونية  لأجدلة الددزنةقد تكشف البيانات الرقمية 
وني أو ملفات التعقب وىذا بالعودة إلذ الأدلة الرقمية كسجلات الاتصالات أو البريد الإلكتً  الحياة الخاصة إلكتًونيا،

المحققون جرائم أخرى لد تكون ضمن الشكوى الدقدمة  فلتالر يكتشالجغرافي وكذلك كامتَات الدراقبة، وباقع لتحديد الدو 
أو رضا من  إذنحاديث الخاصة دون كتسجيل الدكالدات والأياة الخاصة لأجفراد  الحرمة ح وبالخصوص ما تعلق بانتهاك

في  تهديد والابتزاز والضغط على الضحية، وىذا ما نشهدهللواستغلالذا  ،فيديوىاتالالاحتفاظ بالصور و و المجتٍ عليو 
، ، بعد انتهاءىا في فتًة العلاقة أو لداطب أو الددطوبة أو الزوج أو الزوجةل من الانتقام السيبراني بالنسبةالوقت الحالر 

-24 رقم من قانون العقوبات الجزائري 05 مكر 333 حيث لصد أن الدشرع الجزائري قد جرم ىذه الأفعال بنص الدادة
، يعدل ويتمم الامر رقم 2024ابريل سنة  24الدوافق  1445شوال عام  19، الدؤرخ في 24-06)قانون رقم  06

حيث تصل  والدتضمن قانون العقوبات( 1966يونيو سنة  8الدوافق  1386صفر عام  18الدؤرخ في  156-66
لشا يسفر عن توقيف الدشتبو  أو الذاتف المحمول الذكيمن خلال فحص الحاسوب وىذا  سنوات حبس، 10 إلذالعقوبة 

 تحقيق معهم.الو  فيهم
 ضر الضبطية القضائيةاالدستمد من مح الدليل الرقمي في العامة تصرف النيابة ثالثا:
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التامة في التصرف صلاحية ال، من خلال خاصية الدلائمة التي أكسبتها النيابة العامة بالسلطة التقديرية تتمتع
التي تم  لدتدصصتُ في الجرائم السيتَانيةضباط الشرطة القضائية ا من خلال لزاضر ،في نتائج البحث والتحريوحدىا 

      فيها.لتصرف ل يابة العامةلنلبرريرىا وإرسالذا 
 تعريف النيابة العامة: -1

ىي ىيئة قضائية بسثل حق المجتمع في توقيع العقاب على مرتكب الجريدة بتحريك الدعوى العمومية، ويطلق عليهم 
في مواجهة الدتهم، ولصد النائب العام في كل لرلس قضائي، وعلى مستوى  عامبالقضاة الواقفتُ وىم الخصم كمدعي 

طرف رئيس الجمهورية ويخضعون لسلطة وزير العدل حافظ المحاكم وكلاء الجمهورية الذين يعينون بدرسوم رئاسي من 
الأدلة الرقمية الدستمدة من طرف الفرقة الددتصة  في نائب العام ووكيل الجمهورية في التصرفالالأختام، ويختص كل من 

 تابعة لدصلحة الشرطة القضائية.البالجرائم الإلكتًونية 
   مد من محاضر الضبطية القضائيةالدستلدليل الرقمي النيابة العامة في ا تفعيل-2

خاصية الدلائمة،  من لديها لداخاصة  ،النيابة العامة ىفيو لد في برديد مصتَ الدشتبو ابارز  اتلعب الأدلة الرقمية دور 
لدكافحة فرقة الددتصة بها ال تالتي قام ،في نتائج البحث والتحري االتصرف وحدى في الكاملة صلاحيةال لذا والتي أعطت

 إما قرار أخذلأدلة الرقمية، وعلى ىذا الأساس يتم االشرطة القضائية، من خلال تقدنً تابعة لدصلحة اللجرائم الإلكتًونية ا
  .من قبل النيابة العامة لأوراق أو برريك الدعوى العموميةبحفظ ا

 الدليل الرقمي في الأمر بحفظ الأوراق:  تفعيل-أ
ىو إجراء إداري تقوم بو النيابة العامة، حيث يعدم الدتابعة الجزائية لاعتبارات يقدرىا ىذا الأختَ يصدرىا لتمتعو 

وىذا حسب  ،(77، صفحة 2017)شملال،  نائب العامالسلطة الاتهام ويجوز العدول عليو من قبل وكيل الجمهورية أو ب
ىا من ان المحاضر التي تلقأبشيقرر وكيل الجمهورية  نوعلى أمن قانون الإجراءات الجزائية الجزائري   05الفقرة  36الدادة 

وتأسيسا لذلك يعتبر الدليل الرقمي من  دائما للمراجعة،بحفظها بدقرر يكون قابلا  يأمرقبل ضباط الشرطة القضائية أن 
، يل الرقمي غتَ كافي لاتهام الدشتبو فيوأن الدل سبببمهورية في ابزاذ قرار الحفظ يقدرىا وكيل الجالأسباب الدوضوعية التي 

دلو رقمية جديدة تثبت أو تنفي أفي إبعاد الشبهة على الدشتبو فيو مؤقتا، إلذ غاية ظهور  ىماوبهذا يكون الدليل الرقمي س
 صحة الأدلة الرقمية الأولذ.

 الدليل الرقمي في تحريك الدعوى العمومية:  تفعيل-ب
من قانون الإجراءات  05الفقرة  36حسب نص الدادة  لنيابة العامة برريك الدعوى العموميةلخول الدشرع 

هات التحقيق أو جإخطار  بشأنهااضر ضباط الشرطة القضائية ويتدذ لزعلى أنو يتلقى وكيل الجمهورية  الجزائية الجزائري
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طرح القضية على القضاء الجنائي للفصل في مدى حق الدولة وتوقيع العقاب على  ذلكويقصد ب  ،للنظر فيهاالمحاكمة 
وبالتالر يأتي دور الأدلة الرقمية في  (91، صفحة 2012)خلفي،  مرتكب الجريدة، وىو أول إجراء تقوم بو النيابة العامة

إثبات الوقائع في اتهام الدشتبو فيو من خلال الرسائل النصية التي يجريها عبر تطبيقات الإلكتًونية الدوجودة في الحاسوب أو 
لأساس لجريدة، وعلى ىذا ابا وكذلك برديد موقعو أثناء قيامو حاديثكالدات والأالذاتف المحمول، أو الصور وسجلات الد

 يتم تقديدة للمحكمة لتنظر في أمره.  
 الدليل الرقمي في مرحلة التحقيق النهائي تفعيل-رابعا

 أصبحفي لستلف لرالات الحياة، في ظل التطورات التكنولوجيا الدتسارعة والاعتماد الدتزايد على الوسائط الرقمية 
كتًونيا، فقد برول الدليل إلبرز عناصر الإثبات في القضايا الدتعلقة بالدساس بحرمة الحياة الخاصة حد أالدليل الرقمي أ

 .بشكل مباشر في إصدار الأحكام تأثتَ عليهاالو لرريات المحاكمة  في تفعيل عنصر حاسم إلذالرقمي من وسيلة مساعدة 
 تعريف مرحلة التحقيق النهائي: -1

حيث تبسط جهة الحكم يدىا على القضية بناء على رفع الأمر لذا في الجنح ويقصد بها مرحلة المحاكمة 
، صفحة 2018، 2017)أوىايبية،  والددالفات بطلب من النيابة العامة أو إحالة من قاضي التحقيق أو غرفة الاتهام

أنها آخر مراحل التحقيق، وتكون بيد قاضي الدوضوع ويطلق عليها أيضا مرحلة الفصل في الدعوى باعتبار  ،(13
)لحرش و  إلذ غاية صدور حكم بات فيهامن لحظة دخول الدعوى في حوزة المحكمة  الإجراءات الدتبعة يععلى جموتشمل 
  .(114، صفحة 2019رزاق، 

 مبادئ مرحلة التحقيق النهائي:-0
 مبادئها ما يلي: أىمتسند ىذه الدرحلة إلذ لرموعة من الدبادئ الأساسية التي تضمن نزاىة المحاكمة وعدالتها، ومن 

 مبدأ الدساواة والشرعية والتقاضي على درجتين: -أ
، حيث يتساوى أطراف الخصومة في 2020 لسنة دستور الجزائريتعديل ال من 165حيث نصت عليهم الدادة 

 الاستئناف والطعن بالنقض، ساواة في الآجال القانونية فيالداءات من خلال تقدنً الأدلة والدفوع، وكذلك الفرص والإجر 
لتقاضي على مستوى لتكون الدرجة الأولذ حيث الحق في التقاضي على درجتتُ إذا كانت الجريدة لسالفة أو جنحة، و 

ذا كانت جنايات تكون لدى المجلس وتسمى لزكمة الجنايات المحكمة الابتدائية ثم الاستئناف في المجلس القضائي، أما إ
ئري مع احتًام الشرعية الجزا الجزائية الابتدائية وفي الاستئناف لزكمة الجنايات الاستئنافية، وىذا حسب قانون الإجراءات

 القضاة بالقوانتُ وتنظيمات إجراءات التقاضي.  لتزامامن خلال 
 مبدأ علانية الجلسات وتعليل الأحكام: -ب
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 يدستور ال تعديلال من 196لدادة ا الدبادئ التي تم تكريسها دستوريا من خلال نص أىميعتبر ىذا الدبدأ من 
، ويقصد بو أن تكون جلسات المحاكمة مفتوحة للجمهور، وىذا لضمان الشفافية والحياد من قبل 2020 لسنة الجزائري

قضاة الدوضوع، وتكون سرية كحالات استثنائية كجرائم الأخلاق نظرا لخصوصية القضية التي بسس أطراف الدعوى بصفة 
 خاصة.
 

 وجاىية الدرافعات: -ج
لأدلة اومناقشة القضية أمام قاضي الدوضوع، حيث يقدم كل طرف  يقصد بو حضور أطراف الدعوى الجزائية

للدصم، وىذا عن طريق الدفاع بأنفسهم أو بواسطة  هةالدوجودة أمامو، وبالدقابل الحق في الرد على الاتهامات الدوج
لإجراءات، وعليو قاعدة أساسية وجوىرية في حالة عدم تطبيقها يتًتب بطلان اأ تكليف لزامي الدفاع، ويعتبر ىذا الدبد

   (533، صفحة 2022)مصطفى،  بطلان الحكم الناتج عنها
 التزام المحكمة بالدوضوع الدعروض عليها -د

يقصد بو أن تلتزم المحكمة أو الجهة القضائية الددتصة بالفصل في النزاع ضمن الحدود التي قررىا لذا القانون من 
الدتهم إلذ الجهة القضائية، وىذا على  إحالةبالتالر لا يجوز لذا إضافة وقائع جديدة لد ترد في قرار و حيث التهمة والوقائع، 

)أوىايبية،  العامة باعتبارىا سلطة الاتهام وقضاة التحقيق بدرجتيو وقضاة الدوضوع أساس تطبيق قواعد الفصل بتُ النيابة
 (45، صفحة 2018، 2017

 حق الدفاع: -ه
حيث  2020 لسنة الجزائري يدستور ال تعديلال من 175ىو حق أساسي مكفول دستوريا من خلال نص الدادة 

يع القوانتُ جم ىوبالتالر تنطبق عل ،براءتولدفاع عن لالدتهم  قوقحأىم  و منعتبار أنبا أساسية وجوىرية، قدمت ضمانات
 تَ إجراءات التقاضي.والتنظيمات التي تس

 ميـرقـل الـدليـحجية ال-ثالثا
لاف السائد في قواعد ـظرا للاختـذا نـجنائي، وىـفي الإثبات ال ة الدليل الرقميحجي مدىفقو بشأن ـتلف الـاخ

 الإثبات بتُ النظام الالصلوسكسوني والنظام اللاتيتٍ والنظام الددتلط. 
 تجاه الدليل الرقمياموقف الفقو اللاتيني -1

، حيث الدليل الرقمي لا يشكل أي مشكلة يذىب ىذا الابذاه الذي يتزعمو فقهاء القانون الجنائي الفرنسي أن 
طراف الخصومة ألقاضي الدوضوع من قبل وية تتمثل في حرية تقدنً الأدلة ساسية من زاينظرون إلذ ىذه الدسألة  الأ
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ليو قناعة القاضي، ويدرس إا توصلت ـمـدمو وفقا لـها أم عـومناقشتها، وفي الأختَ تكون السلطة في تقديرىا سواء بقبول
يدكن قبول الأدلة الدستدرجة من الأدلة  ىدليل الرقمي من خلال مسألة مهمة وىي إلذ أي مدـجية الـو الفرنسي حـفقـال

ولصد أن   التقنية أو الأجهزة الإلكتًونية كأجهزة التصوير، وأجهزة التنصت على الدكالدات الذاتفية والتسجيل، والرادارات،
متعلقة بالدليل ـعامة الـمبادئ الـروط أو الـشـوفر الـال تـبها في الدسائل الجزائية الإلكتًونية، ح دالقضاء قد قبل الاعتدا

 (54، صفحة 2024)عيدروس،  يتوـقينـأكد من يـرقمي والتـدليل الـشروعية الـمتمثلة في مـوال
قيدتو، من خلال الاستعانة بكل وسائل ـوتأسيسا لذلك فالقاضي لو كامل الحرية في الاقتناع الشدصي وتكوين ع

معروضة ضمن ـتنع بو من الأدلة الرقمية الـاس ما اقـة أو البراءة، على أسـمتهم بالإدانـحكم على الـبات، ومن ثم الـالإث
 مرافعات.ـال

عنها  تمبدأ حرية الإثبات الجنائي منها ظهور الأدلة العلمية الحديثة التي كشفـوىناك عدة أسباب تبرر الأخذ ب 
طب الشرعي والتحاليل  ـمستمدة من الـمتهم، ومثال ذلك: الأدلة الـونسبتها إلذ المة ـجريـديثة في إثبات الـحـالتكنولوجيا ال

ذكية والتلفاز الذكي والأجهزة ـهواتف الـة الدستمدة من الأجهزة الإلكتًونية والحاسبات الآلية والـالبيولوجية، والأدل الأدلةك
تًك ـجب أن يـها، بل يـيود بشأنـاضي لأي قـقـضاع الــتها إخقبل بطبيعـأدلة فنية، وىذه الأدلة لا تـذكية كـالكهرو منزلية ال

  (2266، صفحة 2024)الدصعبي و عوض،  دهـاضي وحـديرىا لسلطة القـالأمر في تق
 تجاه الدليل الرقمي     اموقف الفقو الانجلوساكسوني -2

ل ـدليـالـقبول بـانونية في مسألة الـات قـيـمقيد لا توجد أي إشكالـالنظام الجاه من خلال الفقو أنو في ـيرى ىذا الات
رقمي، باعتبار أن التشريعات قد نصت عليو خاصة في قانون الإجراءات الجزائية، وصنفتو ضمن نصوصها الدتعلقة بأدلة ـال

الرقمي الشرعية القانونية في الإثبات الإثبات الجنائي، بشرط أن تتوافر فيو الشروط الضرورية التي تضفي على الدليل 
هادة السماع؛ ـاد شـتبعـما: اسـن، ىـدتيـاعـلى قـظام عـنـذا الـوم ىـقـث يـيـحيث يصبح مقبولا أمام القضاء حـالجنائي، ب

مباشرة. شهادة غتَ بمن البداية إلذ النهاية، وىو ما يسمى  عهامعلومات التي سمـلال  الـدلر من خـشاىد يـعتٍ أن الـوت
وعلى ىذا الأساس يعتبر الشاىد وسيلة ناقلة للدليل وليس دليلا بحد ذاتو؛ والقاعدة الثانية ىي الدليل الأفضل ويعتٍ أن 
الإثبات الرقمي يتطلب النسدة الأصلية سواء كان مكالدات ىاتفية أو صور ملتقطة أو مستندات، وبدفهوم الددالفة لا 

 (55، صفحة 2024)عيدروس،  ابقة وبالتالر يستبعد ىذا الدليل الرقمييعتد قاضي الدوضوع بالنسدة الدط
 نظام الأثبات الدختلط اتجاه موقف الفقو-0

أخذت ىذه التشريعات بالنظام الددتلط الذي يجمع بتُ النظامتُ اللاتيتٍ والالصلوسكسوني، في لزاولة توافق بتُ 
ادة ـجنائي وخروجو عن جـي الـقاضـسف الـعـنقائص وسلبيات كلا النظامتُ الدتمثل في الخوف من تالنظامتُ لتدارك 
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مشرع وسائل الإثبات التي يلجأ إليها لتأسيس حكمو وفق الشرعية الإجرائية، بالدقابل ـدد لو الـصواب، وذلك بأن حـال
وذلك من  ،ية الإثباتـلبيا في عملـجنائي سـقاضي الـمقيد الذي يجعل دور الـتفادى ىذا النظام عيوب نظام الإثبات ال

، 2022)سالدي،  يةـصـو الشدـتـقناعـقا لـبات وفـليو من أدلة إثـعرض عـاملة في تقدير ما يـكـحرية الـخلال إعطاءه ال
 (345صفحة 

 موقف الدشرع الجزائري من الدليل الرقمي الجنائي-0
عند قراءتنا لقانون الإجراءات الجزائية يتبن أن الدشرع الجزائري أخذ  بدبدأ حرية الإثبات كـأصل عام وىذا حسب 

  الأدلة بدا فيها وبالتالر تدخل جميع ثبات الجرائم بأي طريقة،إلقاضي الدوضوع منو التي نصت على أنو يحق  212الدادة 
قييد ـمبدأ تـومن جهة أخرى كاستثناء أخذ ب، لكتًونية وغتَىاإمن مكالدات ىاتفية ورسائل نصية  الأدلة الإلكتًونية

دليل الدوجود حسب ما جاء بو الدشرع دون الخروج عنو بعبارة " ما عدا الأحول التي ينص لقاضي  من خلال التزامو باـال
، 66-156)الامر رقم  من قانون العقوبات 339مادة ـلمعاقب عليها في اـا الـزنـمة الـكجري” عليها القانون غتَ ذلك

التي تنص على أنو يعاقب بالحبس من سنة إلذ سنتتُ    (1966يونيو سنة  8الدوافق  1386صفر عام  18الدؤرخ في 
ها على كل من ارتكب جريدة الزنا ـوعلى ىذا الأساس تطبق العقوبة ذات ،اـزنالمة ـها في جريـمتزوجة يثبت ارتكاب امرأةكل 

وكذلك نفس العقوبة على الزوج الذي يرتكب الزنا، ولد يستثتٍ  ،يكون على دراية بأنها متزوجة أن مع امرأة بشرط
ن صفح ىذا إر، و مشرع شريكتو حيث تطبق العقوبة ذاتها. ولا تتدذ الإجراءات إلا بناء على شكوى الزوج الدضرو ـال

على سبيل  ذه الجريدةلذ وسائل الإثبات علىمن نفس القانون  341نصت الدادة  وقد ،الأختَ يضع حد لكل متابعة
حرره أحد رجال الضبط القضائي من رجال الشرطة أو الدرك أو وكيل ـحضر قضائي يـالتي تتمثل في: مو حصر ـال

لبس، أو إقرار من قبل مرتكب فعل الزنى، أو رسائل أو مستندات الجمهورية أو قاضي التحقيق، أن تكون في حالة ت
أنستغرام مت التواصل بينهم من مسنجر أو فايبر أو ـصادرة من الدتهم، وتشمل على كل الوسائل الإلكتًونية التي ت

  وغتَىا، أو الدلفات مثل الصور والفيديوىات الدوجودة في الحاسوب الجاني أو الذاتف المحمول.   
 دور الدليل الرقمي في تكوين عقيدة القاضي الجزائي -رابعا

التي أعطت صلاحية  212القاضي في نص الدادة  قتناعامنح الدشرع الجزائري في القانون الإجراءات الجزائية مبدأ 
قاضي الحكمو تبعا لاقتناعو الخاص، ولكن ىناك شروط بركم تقونً الدليل الرقمي في إقناع  في اصدارللقاضي الجزائي 

 التي تتمثل فيما يلي:و الجزائي 
  ضوابط تتعلق بالدصدر من باب الدشروعية-أ
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رقمي من مدى اتباع عناصر الضبطية ـدليل الـحص الـجزائي فـقاضي الـبد على الرقمي لاـدليل الـحتى يقبل ال
مقبول في ـحرية التامة في تقدير ىذا الدليل الـقاضي الدوضوع الذي لديو الحصول على الدليل، ثم يأتي دور ـالقضائية في ال

عناية  ـحظى بـجب أن تـمسائل التي يـال أىمرقمي من ـدليل الـعتبر مسالة قبول الـمستمد بطريقة مشروعة، ولذذا تـالدعوى ال
في  نكمـحرية تـحل ىذه الـرقمي؛ لأن مـدليل الــقدير الـي في تـجزائـقاضي الـفي مبدأ حرية ال كبتَة لاعتبارىا ركيزة أساسية

درجة الأولذ لقاضي الدوضوع أن يكون اقتناعو باقانون يفرض على ـحسن للـحال فالتطبيق الـطبيعة المقبولة، وبـلأدلة الا
منطق أن تكون ـتَ الـو من غـقبولة، لأنـرقمية غتَ مـة الــالأدلمع ـقبول، ويستبعد من جهة أخرى جـرقمي مـدليل الالمن 

 ؛(559، صفحة 2022)عياشي،  قديرهـو وتـتناعـعنصرا من عناصر اق
  استبعاد شهادة السماع-ب

هاتف النقال أو أي أجهزة ـأو الحاسوب ـمعها فقط عبر الـدلذ بها الشاىد قد سأها أن الشهادة التي ـتي يقصد بـوال
مادية، وعلى ىذا ـجريدة آنذاك، ولد يشارك في وضعها بإحدى حواسو الـلد يكن في مسرح الحيث ـإلكتًونية أخرى، ب

فهي حدثت  ،قام بوضعها الإنسان في الحاسوب انتيجة كونو يتضمن أقوالا ومواد يماعـرقمي سـدليل الـالأساس اعتبر ال
حالات استثنائية يتم فيها قبول شهادة السماع كدليل في  توجدمة وبالتالر يتم استبعادىا، بالدقابل خارج أنظار المحك

حاسوب، ويتضح ذلك من خلال قبول ـها: البيانات والدعلومات التي يتم الحصول عليها من الأهمجزائية ـالدعوى ال
 ؛(689، صفحة 2021)بلجراف،  مناسباتـجليزي ىذا النوع من الأدلة في العديد من الـضاء الإنـقـال
 رافعات الدناقشة مالدليل الرقمي يقدم في معرض -ج

أن القاضي يبتٍ قناعتو من خلال معرض لرريات الدناقشة  لصد من قانون الإجراءات الجزائية 212من منطلق الدادة 
من الأسس  اقاضي الدوضوع لأجدلة التي لد تطرح للمناقشة أمامو؛ باعتبارىفهوم الددالفة بطلان استناد التي تتم أمامو، وبد

م تطرح في ـرقمية؛ ما لـة الـقاضي الدوضوع لا يحق لو أن يباشر سلطتو في تقدير ىذه الأدللتي تبتٌ عليها الأدلة، حيث أن ا
دصوم وتتم مناقشتها أمامو، والذدف من ىذا الضابط أن يسمح لكل ـحضور الـىو شدصيا وب اجلسة التي يباشرىـال

في الدعوى أن يواجو خصمو بدا يدلك من أدلة ضده وكذا يبتُ موقفو منها، إضافة لذلك من مقتضيات ىذا  طرف
متهم ـو والـدلر بشهادتـحاكمة وتطرح للمناقشات، وبالتالر فالشاىد يـمـدعوى كلها في جلسة الـالضابط، أن تعرض أدلة ال

  ؛(559، صفحة 2022)عياشي،  دبتَـيقرأ ما جاء في تقرير ال متو، وأيضاـجريـيقر ب
  بالدليل الأفضل أخذ-د

ملتقطة فإن ـصورة الالمات والأحاديث أو ـمكالـحتويات الرسائل النصية أو سجل الـيعتٍ أنو لأجل إثبات م
مستندات الإلكتًونية، ـمستجدات التي ظهرت على الـمقابل مع الـيكون مطلوبا لا النسخ؛ وبالصل ىو الذي الأ
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جهاز في صورة كهرومغناطيسية من قبيل النسدة ـموجبو وقع تعديل في القوانتُ التي تتبع ىذا النظام، حيث سمح الـوب
 .(689، صفحة 2021)بلجراف،  الأصلية وعلى ىذا الأساس لا تصطدم مع قاعدة الدليل الأفضل

 الخاتمة:  
وفي الأختَ نقول إن الدليل الرقمي أصبح عنصرا أساسيا في التحقيقات الجنائية الدعاصرة، إذ يعكس دور 

الجرائم الإلكتًونية، عزيز قدرة الجهات القضائية على الوصول إلذ الأدلة الدقيقة والدفيدة في قضايا تالتكنولوجيا الحديثة في 
التي قد يكون من و  التي بسس بحرمة الحياة الخاصة العديد من الأفعال الجنائية عنالدليل الرقمي في الكشف  ىماحيث يس

للمعطيات من خلال  قليدية فقط، خاصة الجرائم الدتعلقة بالاعتداء على الدعالجة الآليةالصعب إثباتها باستددام الأدلة الت
 .وغتَىا بطرق غتَ شرعيةالبيانات الشدصية  إلذلكتًوني والولوج الاحتيال الإ

لشا سمح للقاضي بالإقناع بو واستناد  الدليل الرقمي،من مصداقية  ترامج التحليل الرقمي زادبتطور التقنيات و  إن 
 حكمو من خلالو.  

 النتائج 
 ، مثل لذا إمكانية التدزين والدعالجةالإلكتًونية التيجو من الأجهزة االدليل الرقمي ىو كل مستند رقمي يتم استدر -1

  وغتَىا؛ الإلكتًونيةوتطبيقات لتحديد الدواقع الجغرافيا وساعة الدعصم  الحاسوب والذواتف الذكية
ي الذي ه الدشرع السعودنظتَ كما فعل  ؛بطريقة مباشرة في الإثبات الجنائي ةالرقمي د أنواع الأدلةلدشرع الجزائري لد يحدا-2

 ؛الإثبات والتي نظمها في نظامذكر أنواع الأدلة الرقمية 
دور رئيسي في عملية استدراج الدليل الرقمي من مسرح  لدصلحة مكافحة الجرائم السيبرانية تلعب الضبطية القضائية-3

 دور البارز الذي تلعبو في مكافحة الجريدة السيبرانية؛اللشا يعزز  ؛الجريدة
في حفظو أو برريك  لسلطة النيابة العامةعود دليل الرقمي الدستمد من لزاضر الضبطية القضائية يالرف في التص-4

 وىذا راجع لسلطة الدلائمة التي بستلكها النيابة، ؛الدعوى
لا إو  ؛من قبل الضبطية القضائية قانونيةاتباع ضوابط وشروط  من بدللوصول إلذ الحكم على مدى حجية الدليل لا-5

 ؛في الدعوى والدطالبة ببطلان الإجراءات وممن خص وأسواء من طرف قضاة الحكم تلقائيا  بالبطلان يحكم عليو
يعتبر الدليل الرقمي كبقية  وبالتالر ،ردهقاضي الدوضوع تعطي لو صلاحية قبول الدليل الرقمي أو ل يةالسلطة التقدير -6

 .خرىالأ الأدلة الأثبات
 التوصيات



 انتهاك الخصوصية الإلكترونيةالأدلة الرقمية في تفعيل إجراءات التحقيق في  مساهمة                  شعبان فاتح، خيرة ميمون

 
 

78 

حتى لا  ؛كيفية الحصول على الدليل الرقمي  ينص صراحة في قانون الإجراءات الجزائية عن على الدشرع الجزائري أن-1
 الدشرع السعودي؛ نظتَه فعل ينظمها في قانون واحد كماأن و  ؛التشريعييفلت الجناة من نتيجة عدم الوضوح 

 الشرطة القضائية ضباط من إلذ فرقة خاصة متكونة ضرور إسناد مهمة البحث والتحري عن الأدلة الرقمية-2
والأمن السيبراني، حتى تستفيد الدولة من بذاربهم لذم دراية في لرال القرصنة والاختًاق  ؤىلتُم فنيتُتدصصتُ مو 

 ؛وخبرتهم
بر الصندوق الأسود في جهاز الحاسوب أو الذاتف تسلة الدهملات التي تع خاصةفحص الالتدقيق الجيد في عملية -3

مباشرة حتى لا تضيع الأدلة الدوجودة في داخلها  نداتتفظ الدسحعليها مع  من خلال رفع البصمات وىذا الذكي،
 ؛الرقمية

، والاتصال الإعلامرائم الدتعلقة بتكنولوجيا الجالتنسيق بتُ أجهزة الأمن الددتلفة، مع وضع قاعدة بيانات موحدة في -4
    تعرف على الجناة؛الالأمنية والقضائية في ويسهل من مأمورية الجهات  للكشف عن مرتكبها عطي نتائج آنيةتحتى 

للحد من ظاىرة الاعتداء على  مع الدليل الرقميوحتى قضاة الدوضوع عن كيفية التعامل  ققتُوالمحتدريب الخبراء -5
 الأفراد؛خصوصية 

وإيجاد الطرق والبدائل الناجعة في استدلاص ، في تطوير الدليل الرقمي يساىم تبادل الخبراتلرال  فيالدولر التعاون -6 
 الدليل الرقمي.

 قائمة الدصادر والدراجع
 .نظام الاثبات الدملكة العربية السعوديةىجرية(.  1443جمادى الاول لسنة  26. )الصادربتاريخ  43الدرسوم الدلكي رقم م/

 .113(، 01)05العلوم الانسانية، (. دور الادلة الرقمية في الاثبات الجنائي. 2021ل. )احمد بن مالك، و إبراىيم الخا
 (. الجزائر: دار ىومو.02)المجلد  ضمانات الدشتبو فيو أثناء التحريات الأولية(. 2011أحمد غاي. )

البحوث القانونية (. حجية الدليل الرقمي في الإثبات الجنائي للجرائم الدعلوماتية "دراسة برليلية مقارنة. 2021أسامة حستُ لزي الدين عبد العال. )
 .654، 653(، 76)والاقتصادية،

لرلة البحوث القانونية والاقتصادية، دراسة برليلية مقارنة.  (. حجية الدليل في الاثبات الجنائي للجرائم الدعلزماتية2021اسامة حستُ لزي الدين عبد العال. )
11(67.) 

 .الدتضمن قانون الاجراءات الجزائية(. 1966يونيو سنة  08الدوافق  1386صفر عام  18. )الدؤرخ 66-155الامر 
 .العقوبات الدعدل والدتممالدتضمن قانون (. 1966يونيو سنة  8الدوافق  1386صفر عام  18. )الدؤرخ في 66-156الامر رقم 

يتضمن الدوافقة على بذديد رخصة الإقامة واستغلال (. 2024نوفمبر سنة  7الدوافق  1446جمادى الاولذ عام  5. )الدؤرخ في 24-359الدرسوم التنفيذي رقم 
الإلكتًونية للجمهور، الدمنوحة لشركة ، لتوفتَ خدمات الاتصالات  VSATشبكة الاتصالات الإلكتًونية الدفتوحة للجمهور، عبر الساتل من نوع

 .أو بتيموم تيلكوم الجزائر، شركة ذات أسهم
 (.2015الدوافق اول فبراير سنة  1436ربيع الثاني عام  11)الدؤرخ في 

 .189(، 02)05نية والسياسية، لبحوث والدراسات القانو (. الدليل الرقمي بتُ مشروعية الإثبات وانتهاك الخصوصية الدعلوماتية. 2016إلذام شهرزاد روابح. )
 .533(، 01)23العلوم الاجتماعية والإنسانية،، (. بطلان إجراءات التحقيق والمحاكمة في التشريع الجزائي الجزائري. 2022بن عودة مصطفى. )

 سكندرية.دار الجامعة الجديدة، الإ الجرائم الإلكتًونية والوقاية منها في القانون الجزائري.(. 2019بوحليط، يزيد. )
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(. حجية الدليل الإلكتًوني في لرال الإثبات الجنائي أمام القضاء دراسة مقارنة. 2024جمال محمد خلفان النقبي الدصعبي، و ىيسان سلطان محمد سالد، عوض. )
 .2266(، 07)04الدعهد العالر للدراسات النوعية الجيزة مصر، 

الاسكندرية مصر: دار الكتب  ت الشدصية بتُ الحماية القانونيةوالتحديات التقنية دراسة مقارنة.الحق في الخصوصية البيانا(. 2020حسن أحمد خالد. )
 ودراسات العربية.

 (. عمان: دار الثقافة لنشر والتوزيع.01)المجلد  البحث الأولر أو الاستدلالر في قانون الأصول المحاكمة الجزائية دراسة مقارنة(. 2012حسن الجوخدار. )
 .559(، 01)09القانون والعلوم السياسية، (. سلطة القاضي الجزائي في تقدير الدليل الإلكتًوني وفق التشريع الجزائري. 2022ياشي. )حفيظة ع

 .1065(، 01)07الفكر القانوني والسياسي، (. خصوصية الدليل الالكتًوني. 2023حنان عكوش. )
 .204(، 01)05الباحث الأكاديدي في العلوم القانونية والسياسية، و في الاثبات الجنائي. (. حجية الدليل الالكتًوني وشروط قبول2022خالد ضو. )

 .917(، 02)07العلوم القانونية والاجتماعية، (. تطبيقات تقنية البلوك تشتُ. 2022رحيمة نورية جهاد، و شتون رحمون. )
 .689(، 01)07الدراسات القانونية الدقارنة، الرقمي.  (. سلطة القاضي الجزائي في قبول وتقدير الدليل2021سامية بلجراف. )

 .2409(، 03)17العلوم الشرعية، (. الدليل الرقمي وأثره في الإثبات دراسة فقهية تطبيقية مقارنة بالنظام السعودي. 2024سعد بن علي بن تركي الجلعود. )
 الجزائر: دار الذدى. لزاضرات في قانون الإجراءات الجزائية.(. 2012عبد الرحمان خلفي. )

 (. الجزائر: دار ىومو لطباعة والنشر والتوزيع.02)المجلد  شرح قانون الإجراءات الجزائية الجزائري(. 2018، 2017عبد الله أوىايبية. )
 .283(، 03)28كلية الشريعة والقانون، (. احكام الدليل وفق نظام الاثبات السعودي. 2024عبد الذادي بن موفق العنزي. )

 .114(، 02)03الاكاديدية للبحوث القانونية والسياسية، (. التحقيق القضائي في القانون الوضعي. 2019عبدالرحيم لحرش، و عبد الكرنً رزاق. )
 .320(، 03)05لرلة العلوم القانونية والاجتماعية، (. الدليل الرقمي وأثره على الدعوى الجنائية. 2020عثمان يس حسن محمد. )

 (. الجزائر: دار ىومو.03)المجلد  السلطة التقديرية العامة في برريك الدعوى العمومية(. 2017. )علي شملال
 (. الدليل الرقمي بتُ حتمية الإثبات الجنائي والحق في خصوصية الدعلوماتية.2019عيدة بلعابد. )
 .136(، 01)11أفاق العلمية، ة الدعلوماتية. (. الدليل الرقمي بتُ حتمية الإثبات الجنائي والحق في خصوصي2019عيدة بلعابد. )

 .متعلق بعصرنة العدالة(. 2015الدوافق اول فبراير سنة  1436ربيع الثاني عام  11. )الدؤرخ في 15-03قانون رقم 
 .متعلق بعصرنة العدالة(. 2015الدوافق اول فبراير سنة  1436ربيع الثاني عام  11. )الدؤرخ في 15-03قانون رقم 

 1386صفر عام  18الدؤرخ في  66-156، يعدل ويتمم الامر رقم 2024ابريل سنة  24الدوافق  1445شوال عام  19. )الدؤرخ في 24-06رقم قانون 
 .الدتضمن قانون العقوبات الدعدل والدتمموالدتضمن قانون العقوبات(.  1966يونيو سنة  8الدوافق 

يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلام (. 2009غشت سنة  5لدوافق ا 1430شعبان عام  14. )مؤرخ في 04-09قانون رقم -
 .والاتصال ومكافحتها

 .يحدد القواعد العامة الدتعلقة بالتوقيع والتصديق الإلكتًونيتُ(. 2015الدوافق أول فبراير سنة  1436ربيع الثاني عام  11. )مؤرخ في  04-15قانون رقم 
 .يحد القواعد العامة الدتعلقة بالتوقيع والتصديق الالكتًونيتُ(. 2015فبراير سنة  01الدوافق  1436ربيع الثاني عام  11. )الدؤرخ في 04-15قانون رقم 
 .في شأن مكافحة جرائم تقنية الدعلومات (. 2018اوت سنة  14. )الدؤرخ في 175قانون رقم 
يتعلق بحماية الأشداص الطبيعيتُ في لرال معالجة الدعطيات ذات (. 2018يونيو سنة 10الدوافق  1493ن عام رمضا 25. )مؤرخ في 07-18قانون رقم 

 .طابع الشدص
 .حماية البيانات الشدصية(. 2004اوت  06. )الدؤرخ في 801قانون رقم 

 .903، 902(، 36)البحوث الفقهية والقانونيةمقارنة. (. حجية الأدلة الرقمية في الإثبات الجنائي "دراسة برليلية 2012لورنس سعيد الحوامدة. )
(، 02)05الإعلام والمجتمع، (. الخصوصية الدعلوماتية على مواقع التواصل الاجتماعي في ظل التوجو الحتمي لضو الدتاىة الافتًاضية. 2021ليلى بن برغوث. )
261. 

 .24(، 02)05القانون والعلوم السياسية، (. شروط قبول الدليل الرقمي كدليل إثبات في الجريدة الإلكتًونية. 2019مبارك بن الطيبي، و محمد رحموني. )
 .346(، 34)قضاء(. الإثبات بالدليل الرقمي وتطبيقات القضائية دراسة فقهية مقارنة بنظام الإثبات السعودي. 2024مبارك بن محمد الخالدي. )

(، 04)33كلية الشريعة والقانون، (. حماية الخصوصية الدعلوماتية للمستددم عبر شبكات مواقع التواصل الاجتماعي دراسة مقارنة. 2018محمد احمد الدعداوي. )
1942. 

 .278(، 01)05(. الدليل الجنائي وحجيتو أمام القضاء الجزائي دراسة مقارنة. 2014محمد بن فردية. )
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يتضمن الدوافقة على بذديد رخصة إقامة واستغلال شبكة (. 2021سبتمبر سنة  18الدوافق  1443صفؤ عام  11. )الدؤرخ في 21-357م التنفيذي رقم مرسو 
 ، وتوفتَ خدمات الاتصالات الإلكتًونية للجمهور الدمنوحة لشركة " اتصالات الجزائر GSMاتصالات إلكتًونية مفتوحة للجمهور خلوية من نوع 

 .لذاتف النقال، شركة ذات أسهم
 القاىرة: مركز ىردو. الجريدة الإلكتًونية وحجية الدليل الرقمي في الإثبات الجنائي.(. 2013مركز ىردو لدعم التعبتَ الرقمي. )

 .39(، 05)02ية للعلوم ونشر الابحاث، العرب(. الحق في الخصوصية الدعلوماتية بتُ برديات التقنية وواقع الحماية القانونية. 2016مصطفى عائشة بن قارة. )
 .3403(، 10)09القانونية، (. الضوابط القانونية للإثبات الجنائي بالدالة الرقمية دراسة مقارنة. 2021منصور عبد السلام عبد الحميد حسان العجيل. )

 (.01)10القانون والمجتمع، (. الاطار التنظيمي للدليل الرقمي في الاثبات. 2022نصال سالدي. )
 .69(، 02)06سوسيولوجيا، ماىيتها، موضوعها، خصائصها، ومظاىرىا وبردياتها. -(. الجريدة الإلكتًونية في التشريع الجزائري2022نوال، شاين. )

 .54(، 99)بحوث الشرق الأوسط(. القيمة القانونية للدليل الرقمي في الإثبات الجنائي،. 2024ىبة علي زين عيدروس. )
 
 
 

 
 
 
 
 
 

 
 


