
 

  Email: t.kameche@univ-chlef.dz                                                                  طيب كامش :الدؤلف الدرسل

275 

 

 المقارنة القانونية الدراسات مجلة
  ISSN:2478-0022           301-275ص.ص. ،(2520) 02العـــدد/ 11 المجلد.          EISSN:2600-6154  

 القانوني والاستغلاؿ الجيوسياسيالقانوف الدولي ومعايير الفضاء السيبراني، بين الفراغ 

International law and Norms for cyberspace 

Between legal vacuum and geopolitical exploitation 

 طيب كامش
Tayeb KAMECHE 

 )الجزائر( الشلفحسيبة بن بوعلي، أستاذ محاضر قسم "أ"، قانوف دولي عاـ، كلية الحقوؽ والعلوـ السياسية، جامعة 

Lecturer Class A, Specialization: International Public Law, faculty of 

Law and political science,Hassiba Ben Bouali University, Chlef, ALGERIA 

t. kameche@univ-chlef.dz 

 25/12/2025تاريخ النشر:        17/12/2025تاريخ القبوؿ:         05/11/2025اؿ:تاريخ إرساؿ الدق
 

 ملخّص:
أحد أبرز المجالات الحديثة التي أثارت نقاشًا واسعًا في القانوف الدولي نظراً لتطورىا السريع ىو الفضاء السيبراني 

ورغم أهمية ىذا الفضاء في الحياة السياسية والاقتصادية  .وتداخلها مع مفاىيم السيادة والأمن القومي وحقوؽ الإنساف
في تنظيمو وضبط سلوؾ الدوؿ  ،والعسكرية، إلا أفّ الدنظومة القانونية الدولية ما تزاؿ تعاني من فراغٍ قانونٍي واضح

 لاستخداـ الفضاء السيبراني، في غياب معايتَ دولية مُلزمة بُردّد القواعد القانونية، وتتمثل الإشكالية الدركزية والفاعلتُ فيو
ويهدؼ ىذا الدقاؿ إلى برليل مكانة  .لشا أتاح لبعض القوى الكبرى استغلبؿ ىذا الفراغ لخدمة مصالحها الجيوسياسية

لرموعة و" لرموعة الخبراء الحكوميتُ""الأمم الدتحدة مثل  الدائرة برت مظلةوكيفية استخدامو في العمليات القانوف الدولي 
كما يناقش ،السيبراني الدسئوؿ في الفضاء إلى وضع معايتَ طوعية لتنظيم السلوؾ التي تهدؼ "فتوحة العضويةالعمل الد

 .ذلك الدعايتَ والقانوف الدولي في تنظيم الفضاء الإلكتًوني والدوافع الجيوسياسية الكامنة وراءالدشتًؾ لذذه  دورال
 كلمات مفتاحية:  

 السيبراني، الأمم الدتحدة، لرموعة الخبراء الحكوميتُ الدوليتُ.القانوف الدولي، معايتَ الفضاء 
Abstract: 

Cyberspace is one of the most prominent modern fields that has sparked 

extensive debate in international law due to its rapid development and its overlap 
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with concepts of sovereignty, national security, and human rights. Despite its 

importance in political, economic, and military life, the international legal system 

still suffers from a clear legal vacuum in regulating it and controlling the behavior of 

states and actors within it. The central problem lies in the absence of binding 

international standards that define the legal rules for the use of cyberspace, which 

has allowed some major powers to exploit this vacuum to serve their geopolitical 

interests.  

This article aims to analyze the role of international law and how it is applied in 

processes under the auspices of the United Nations, such as the Group of 

Governmental Experts and the Open-ended Working Group, which aim to develop 

voluntary standards for regulating responsible behavior in cyberspace. It also 

discusses the role of these standards and international law together in regulating 

cyberspace and the underlying geopolitical motivations. 
Keywords:  

International law, cyberspace standards, United Nations, Group of Governmental 

Experts. 

 مػػػػػػػػػقدمة

، وىو الآف الذي أفرزتو التطورات التكنولوجية الدتسارعة الإنسانيالسيبراني أحد أبرز ميادين التفاعل  يشكل الفضاء       
وقد يشمل الشبكات الرقمية والبنية التحتية للبتصالات والأنظمة الحاسوبية التي تربط الأفراد والدوؿ على مستوى عالدي، 

، وبالقدر نفسو أصبح ميدانًا جديدا للصراعات ىذا الفضاء لرالًا مفتوحا للتبادؿ الدعلوماتي والاقتصادي والثقافي وأصبح
القانوني التقليدي الذي تأسس  الإطارالدتسارع بذاوز  غتَ أف ىذا التطور لاستخباراتية بتُ الدوؿ،السياسية والعسكرية وا

لخدمة العلبقات الدولية في عالم مادي وحدودي، أوجد فراغاً قانونيا واضحا في تنظيم استخداـ ىذا الفضاء، وبرديد 
 الدسؤوليات والالتزامات الناشئة عنو.

، برزت لزاولات متباينة لتأويل قواعد القانوف الدولي الكلبسيكية بدا يتناسب مع الطبيعة الفريدة الفراغوفي ظل ىذا        
سعت بعض القوى الدولية إلى استغلبؿ ىذا الفراغ لتحقيق مصالحها الجيوسياسية، عبر فرض رؤى و للفضاء السيبراني، 

يسعى القانوف الدولي إلى وضع معايتَ استخداـ الفضاء السيبراني بينما  ،ومعايتَ تقنية وأمنية بزدـ نفوذىا الاستًاتيجي
وبرديد القواعد التي بركم سلوؾ الدوؿ والجهات الفاعلة غتَ الحكومية، حيث تشمل ىذه الدعايتَ اتفاقيات دولية، 

الإنساف، كما تبرز  ومبادئ مستمدة من القانوف الدولي العاـ مثل ميثاؽ الأمم الدتحدة وقوانتُ النزاعات الدسلحة وحقوؽ
جهود دولية لوضع إطار قانوني ملزـ يهدؼ إلى منع الاعتداءات السيبرانية وحماية البتٌ التحتية الحيوية، وتعزيز التعاوف 

 الدولي في مكافحة الجرائم الالكتًونية

يخضع لتفستَات و مصدر ارتباؾ وخلبؼ بتُ الدوؿ، السيبراني الفضاء  على القانوف الدولي أصبح تطبيقوىكذا     
لارتباط ىذا . لسيبرانيالفضاء  حوؿ الوسائل الفعالة لضماف أمن واستقرار متناقضة تعقّد الدفاوضاتدولية جيوسياسية 

على أنو فضاء يجب غزوه والسيطرة عليو )لا يخضع لسيادة الدوؿ( وبالتالي ىناؾ  إليوينظر  :الفضاء بتصورين الأوؿ
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ينظر إلى ىذا الفضاء على أنو إقليم بُسارس عليو سيادة  الثانيو  وضع قواعد جديدة بردد السلوؾ الدسئوؿ فيو،  إلىحاجة 
  .الدوؿ، وىو بالتالي وسيلة عمل جديدة للتصرؼ

 أوؿ قرار كاف مع،  حوؿ تطبيق قواعد القانوف الدولي على الفضاء السيبراني لبؼالخوقد يلبحظ الدراقب الواعي أف       
)وىو أوؿ مبادرة رسمية لتنظيم السلوؾ في الفضاء الالكتًوني(  1998صادر عن الجمعية العامة للؤمم الدتحدة في عاـ 

 التابعة للؤمم الدتحدة  الدولية الحكومية العملعات لرمو  أعماؿ فياللقاءات والدؤبسرات التي نظمت فيما بعد  وصولا الى
بقرار من الأمم الدتحدة  أنشأتهماوهما لرموعتا عمل  ) 2017و 2004 عاميل الدوليتاف الحكوميتاف العمل جموعتامف

 تقرير لاعتمادتوافق في الآراء  إلى التوصل لم يتوصلبالجمعية العامة لدراسة التطورات في لراؿ تكنولوجيا الدعلومات( 
 . الدولي القانوف قواعد أساساً بتطبيق وكاف سبب ىذا الفشل يتعلق نهائي،

 تكنولوجيا تقدـ" برت عنواف 7327 القرار ) 2018 ديسمبر في الدتحدة الأمم من قبل قرارين اعتمادرغم و        
 الفضاء في للدوؿ الدسؤوؿ السلوؾ تشجيعبرت عنواف " 73/266 والقرار ،"الدولي والأمن والاتصالات الدعلومات
 الدفتوح العامل الفريق :فريقتُ للعملتم بدوجبهما إنشاء  اللذين ،(الدولي الأمن سياؽ في السيبراني
 إلا أف عمل ىذين الفريقتُ طغت عليهما. (2)(GGE) وفريق الخبراء الحكوميتُ السادس (1)(OEWG)العضوية
  .نيالسيبرا الفضاء واستقرار أمن لضماف استخدامها يجب التي الوسائل حوؿة شديد خلبفات

دى قدرة القانوف الدولي على مواكبة ىذا التحوؿ، والكش  عن لد منهجي برليل تقديم إلىويهدؼ ىذا الدقاؿ        
ىذا التوتر الحاصل في تطبيق قواعد القانوف  ياتفوخلىذا الدقاؿ أبعاد حيث يكش   أوجو القصور في الدعايتَ الحالية،
قانوني موحّد، في عالم يتزايد فيو  وحوؿ الآثار الجيوسياسية الدتًتبة على استمرار غياب إطار، الدولي على الفضاء السيبراني

 :نصوغو كالآتي في تساؤؿ رئيسي وذلك اعتماد الدوؿ على الفضاء الرقمي كأداة للهيمنة والتأثتَ

ىل يمكن للقانوف الدولي التقليدي الدبني على السيادة الإقليمية والقوة الدادية أف ينظم فضاءاً سيبرانياً غير        
 إقليمي وغير مادي، أـ أف الدعايير السلوكية ىي البديل الوحيد في سياؽ تنافس جيوسياسي يستغل الفراغ القانوني؟.

 الأمم في الرئيسيتتُ التفاوض عمليتي إطار في وأدواتو الدولي القانوف مكانة برليلوللبجابة عن ىذا التساؤؿ و        
وىذا  ولاياتهما داخلتتو  تتًابط وكي  العمليتاف ىاتاف فيو نشأت الذي الجيوسياسي السياؽسنحاوؿ أف نشرح . الدتحدة

 في الدولي والقانوف الدعايتَ دور يكتن  الذي  والتًدد  الغموض أما في الدبحث الثاني؛ سنناقش فيو في الدبحث الأوؿ،
في ىذا  دولية معاىدة إبراـ ضرورة حوؿ الجدؿ يثتَ لشا ذلك، وراء الكامنة الجيوسياسية والدوافع السيبراني الفضاء تنظيم
 .المجاؿ

 وإشكالية انطباؽ القانوف الدولي : الأمن السيبراني في منظومة الأمم الدتحدةالدبحث الأوؿ

حوؿ تنظيم الأمن السيبراني برت رعاية الأمم الدتحدة جزءاً من الجهود الدستمرة لتعزيز الأمن تعد الدناقشات        
ووضع قواعد ومعايتَ طوعية بركم سلوؾ الدوؿ في ىذا المجاؿ، وبناء آليات تعاوف دولي رغم وجود  السيبراني العالدي،
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شهدت منظومة الأمم الدتحدة في السنوات الأختَة  اختلبفات بتُ الدوؿ حوؿ السيادة الرقمية والحقوؽ الإنسانية، وقد
بالعواقب المحتملة النابذة عن ضع  حالة الأمن السيبراني، فهي فهما متزايدا لكوف الفضاء السيبراني يتطلب الاىتماـ 

ختًاؽ في تتجاوز فعلب تعطيل البنية التحتية لتكنولوجيا الدعلومات والاتصالات وأنظمتها وحجم البيانات التي تتعرض للب
 .(3)نهاية الأمر
الدتحدة على تعزيز التعاوف الدولي في لراؿ الأمن السيبراني من خلبؿ عدة آليات مثل القرارات الألشية،  وتعمل الأمم      

واللجاف الدتخصصة، ولعل وجود ىذه الأختَة كاف بفعل العديد من الدبادرات الرامية إلى وضع قواعد سلوؾ دولية في 
لدبادرات التي دارت في صميم الأمم الدتحدة حوؿ تنظيم السلوؾ وعلية يناقش ىذا المحور من الدراسة االفضاء السيبراني، 

 وفيما يلي تقسيم وتقييم لدراحل ىذه الدبادرات:منذ نشوئها وتطورىا الفضاء ىذا في 
 للأمن السيبراني في منظمة الأمم الدتحدة الدبادرات الرئيسية: الدطلب الأوؿ 

مع التطور التدريجي لاستخداـ التكنولوجيا وشيوعها منذ أواخر التسعينات كانت أوؿ مبادرة رسمية لتنظيم السلوؾ        
مناقشة الأمن السيبراني في الأمم الدتحدة  1998في الفضاء السيبراني من طرؼ روسيا، حتُ اقتًحت ولأوؿ مرة في سنة 

وكانت ىذه الوثيقة ، (4)لدعلومات والاتصالات في سياؽ الأمن الدولي"من خلبؿ وثيقة بعنواف "تطورات في لراؿ ا
داخل الأمم الدتحدة، حيث دعت روسيا من  (5) 53/70الأساس لدناقشات لاحقة لشا أدى الى اعتماد القرار رقم 

البنية التحتية خلبلذا إلى وضع إطار قانوني لدنع استخداـ الفضاء السيبراني في الأعماؿ العدائية مثل الذجمات على 
 الحيوية. 
لاقت الوثيقة الروسية برفظات نظراً للبعتًاضات التي سُجلت عليها من قبل الولايات الدتحدة الأمريكية والدوؿ        

العربية بحجة أنها تؤدي إلى قيود على حرية الانتًنت، إلا أنها أدت فيما بعد إلى مناقشات أوسع وذلك بقرار سنوي حوؿ 
 2014و  2013، 2009، 2004السيبراني من الجمعية العامة للؤمم الدتحدة في دوراتها اللبحقة أعواـ  موضوع الأمن
أدت في لرملها إلى التوصل لتوافقات مهمة حوؿ تطبيق القانوف الدولي على الفضاء السيبراني ووضع  2016و أختَا 

 .(6)معايتَ لسلوؾ الدوؿ في ىذا المجاؿ 
 .2004عاـ ل( بشأف الأمن السيبراني GGEالمجموعة الحكومية للخبراء ) الفرع الأوؿ: 

التي دعت إلى مناقشة التحديات الأمنية الناشئة عن التطورات في لراؿ  1998استجابة للمبادرة الروسية لعاـ        
عتبر ىذه المجموعة جزءا ، وت (7)2004الدعلومات والاتصالات، أنشأت الأمم الدتحدة أوؿ لرموعة حكومية للخبراء سنة 

من جهود الأمم الدتحدة الواسعة لتعزيز الأمن السيبراني ومنع الاستخدامات العدائية لتكنولوجيا الدعلومات حيث كاف من 
 أىدافها:

 تقييم التحديات والفرص التي يفرضها الأمن السيبراني على الأمن الدولي  -
 لسيبراني.مناقشة سبل تطبيق القانوف الدولي على الفضاء ا  -
لزاولة وضع إجراءات لبناء الثقة بتُ الدوؿ للحد من التهديدات السيبرانية، ووضع سياسات يدكن أف تعتمد  -

 عليها الدوؿ في أمن واستقرار ىذا الفضاء.
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في البداية من التوصل  2004استمرت ىذه المجموعة في عقد اجتماعات سنوية، ولم يتمكن فريق الخبراء الحكوميتُ لسنة 
القانوف الدولي في ذلك الوقت تطبيق قواعد كاف ،و (8)إلى توافق في الآراء، ونتيجة لذلك لم يتم اعتماد أي تقرير نهائي

 بالفعل لزور الخلبفات بتُ الخبراء الحكوميتُ. 

  2010عاـ في  ،حاسمة واعتمدت تقارير توافقيةكانت الثلبثة التالية  فريق الخبراء الحكوميتُ جتماعات غتَ أف ا        
قدمها الأمتُ  (،70/174)بالتقرير رقم  2015وعاـ ( 68/98)بالتقرير رقم  2013وعاـ  (65/201)بالتقرير رقم 

ىذه التقارير  تضمنت؛ حيث لاستًشاد بهااوأوصت الدوؿ  ،التي اكتفت بالإحاطة علماً بها ،العاـ إلى الجمعية العامة
الثلبثة توصيات بشأف تدابتَ بناء الثقة التي من شأنها تعزيز أمن واستقرار الفضاء السيبراني، وبشأف تدابتَ التعاوف 

التي تهدؼ إلى برديد أفضل لدا يشكل  الدسئوؿوالدساعدة الدولية التي يدكن أف تنفذىا الدوؿ، وأختَاً، معايتَ السلوؾ 
 في الفضاء السيبراني. مسئولاسلوكاً 

بانطباؽ القانوف  ، ولأوؿ مرة،، تم الاعتًاؼ2013 وبالفعل، ففي الاجتماع السنوي لفريق الخبراء الحكوميتُ عاـ       
"إف القانوف الدولي، ولاسيما ميثاؽ الأمم الدتحدة، قابل للبجتماع حيث جاء في التقرير ما نصو  الدولي في التقرير النهائي

 .(9)"وتعزيز بيئة معلوماتية مفتوحة وآمنة وسلمية وسهلة الدناؿ وضروري لصوف السلبـ والاستقرارللتطبيق 

ولاية صريحة للتعامل مع القانوف  ىو الأختَ، الذي كاف لو 2015وقد ذىب تقرير فريق الخبراء الحكوميتُ لعاـ        
للقانوف الدولي، حيث أدرجت فيو الدوؿ الأعضاء عددًا من  التقرير بتخصيص الجزء السادس من ؛إلى أبعد من ذلك

قواعد القانوف الدولي، بدا في ذلك مبدأ السيادة وعدـ التدخل وحظر استخداـ القوة. ومنذ ذلك الحتُ، أكدت العديد 
لأمر الذي سمح ، ا(10)تشاطر ىذا النهج في مساهماتها الطوعية الدقدمة إلى الأمتُ العاـ للؤمم الدتحدةتمن الدوؿ أنها 

بوضع إحدى عشرة قاعدة قانونية طوعية بزص حماية البتٌ التحتية الحيوية وعدـ استهداؼ الدوؿ الأخرى بعمليات 
 سيبرانية ضارة.

بالفشل في يونيو  لفريق العمل انتهت الجولة الخامسة من الدفاوضاتورغم التقدـ المحرز في ىذه العملية إلا أف        
ل الخبراء الحكوميوف الدشاركوف إلى اتفاؽ لاعتماد تقرير نهائي توافقي. ويعزى ىذا الفشل بشكل لم يتوص ، إذ2017

فقد عارضت الصتُ وكوبا ، خاص إلى رفض ثلبث دوؿ إدراج قابلية تطبيق بعض فروع القانوف الدولي في التقرير النهائي
في تقرير لرموعة " الدضادة وقانوف النزاعات الدسلحة قابلية تطبيق حق الدفاع عن النفس والتدابتَ "وروسيا ذكر وتطوير 

أف مثل ىذه الإشارة يدكن استخدامها لتبرير عسكرة  الخبراء الحكوميتُ. وأوضح الخبراء الحكوميوف الكوبيوف والروس
الفريق العامل الدفتوح العضوية وفريق  إنشاءوفي ضوء ىذه الخلفية تم  ،لبفات عميقة في التفستَخ تثار و  الفضاء السيبراني

 الخبراء الحكوميتُ السادس.
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 (GGE6)وفريق الخبراء الحكوميين السادس (OEWG) ل الدفتوح العضويةمفريق الع الفرع الثاني:

في   266القرار و  27ن: بدوجب القراري أنشئ فريق العمل الدفتوح العضوية، وفريق الخبراء الحكوميتُ السادس        
ديسمبر  22و  5اللذين تم اعتمادهما بفارؽ بضعة أياـ بتُ و على التوالي،  (11) للجمعية العامة للبمم الدتحدة 73الدورة 
اعتمدت الجمعية  1998منذ بدء الدناقشات في عاـ  وللمرة الأولى ،الدوؿ، في سياؽ متوتر بشكل خاص بتُ 2018

العامة قرارين )بدلًا من قرار واحد( بشأف تكنولوجيا الدعلومات والاتصالات في سياؽ الأمن الدولي، لشا يدؿ على 
 واضح بتُ الدوؿ حوؿ ىذا الدوضوع ويعطي انطباعًا بوجود كتلتتُ متعارضتتُ من الدوؿ.النقساـ الا

 وردود فعل الدوؿ اتجاىهما 2012فريقا العمل لسنة نشاء إ اتخلفي أولًا:

كانت مقتًحة من قبل   فريق العمل مفتوح العضوية، وفريق الخبراء الحكوميتُ السادسالقرارات التي أدت إلى إنشاء        
مشروع قرار بدعم من الصتُ ودوؿ أخرى اقتًحت و  روسيا؛ فكتلتتُ متعارضتتُفي الواقع  لرموعتتُ من الدوؿ تشكلبف 

تضمّن كما مفتوح العضوية،   عملتضمن مشروع القرار ىذا فقرة تنص على إنشاء فريق  ،(12)2018أوؿ في أكتوبر 
، بالإضافة إلى معايتَ مدونة السلوؾ الدولية لأمن 2015قائمة بالدعايتَ التي اعتمدىا الفريق الحكومي الدولي في عاـ 

، والتي رفضتها الدوؿ الغربية آنذاؾ 2015منظمة شنغهاي للتعاوف في عاـ  في الدعلومات التي اقتًحتها الدوؿ الأعضاء
 (.الولايات الدتحدة، بدعم من العديد من الدوؿ الأوروبية على وجو الخصوصجملة وتفصيلب )

س مشروع قرار منافبدعم من عدد من الدوؿ الأوروبية وردًا على ذلك، قدمت الولايات الدتحدة الأمريكية،         
 2013)تقريري  السابقة لرموعة الخبراء الحكوميتُويوصي الدوؿ بتنفيذ تقارير  ،سادسة خبراء حكوميتُينشئ لرموعة 

 وفي مواجهة الانتقادات العديدة، قامت روسيا والدوؿ الراعية )الجهات الدالضة( لدشروع القرار الأوؿ، (13)(2015و
 الدتحدة والدوؿ الراعية مشروع القرار الخاص بها.بتعديل مشروعهم. ومع ذلك، لم تسحب الولايات 

بالنسبة للولايات الدتحدة والدوؿ الأوروبية، كانت النسخة الثانية من مشروع قرار لرموعة العمل الدعنية ف        
لصادر عن ا 2015بالتكنولوجيا الحيوية لا تزاؿ برتوي على أحكاـ غتَ مقبولة ولا تعكس بشكل صحيح تقرير عاـ 

مم الدتحدة نوقشت في اللجنة الأولى للؤوعلى ىذا الأساس  والأمن السيبراني.الدعنية بالتكنولوجيا الحكومية موعة العمل لر
تُ بشأف تكنولوجيا الدعلومات والاتصالات في سياؽ الأمن الدولي، إحداهما مقدمة من روسيا مسودتا قرارين متنافس

 والأخرى من الولايات الدتحدة.

للبيانات التي أوردت تفاصيل  جرت ىذه الدناقشات على خلفية توتر شديد بتُ لستل  الدوؿ. ووفقًا وقد        
ت الولايات الدتحدة واتهم ،بهدؼ فرض الأمر الواقع منافس، فإف إيراف ىاجمت الدوؿ التي قدمت مشروع قرار الدناقشات

 . (14)مل بنشاط على تطوير أسلحة إلكتًونيةبأنها تعتبر الفضاء الإلكتًوني ساحة معركة وتعوالدوؿ الغربية 

أما لشثل جمهورية الصتُ الشعبية، من جانبو تساءؿ عما إذا كاف تصويت دولة ما ضد مشروع القرار الذي اقتًحتو         
تعززت صورة وجود كتلتتُ وىكذا الخبراء الحكوميتُ، للمشاركة في لرموعة  "تذكرة"روسيا سيسمح لذا بالحصوؿ على 



القانوف الدولي ومعايير الفضاء السيبراني، بين الفراغ القانوني والاستغلاؿ الجيوسياسي                                      طيب كامش  

 

281 

رين ومضموف القرارين أو من خلبؿ سياؽ اعتماد ىذين القرا متعارضتتُ من الدوؿ، سواء من قبل الدوؿ التي قدمت
 الدناقشات.

 ردود فعل الدوؿ اتجاه انشاء فريقا العملثانيا: 

الولايات الدتحدة  اتبعتو حوؿ نهجتُ غالباً ما يُحللبف على أنهما متعارضاف بساماً، نهج ين الكتلتتُىذ عمل يدور        
ومع ذلك ينبغي  ،الصتُ وروسيااتبعتو نهج و بشكل عاـ بأنها دوؿ متشابهة في التفكتَ،  التي تص  نفسها ،والدوؿ الغربية

 في النقاط التالية: (15)التمييز بتُ بذانس ىذين الكتلتتُ من الدوؿ وتعارض مواقفهما

تصور نهج تنظيم الفضاء الالكتًوني  بدجموعات من الدوؿ التي تشتًؾ في، يتعلق الأمر تكتلال بغض النظر عن/ 1      
كما توجد اختلبفات رغم أنهما متفقتاف،(16)الصتُ ونهج روسيا هناؾ اختلبفات كبتَة بتُ نهج، فدوف أف تكوف متطابقة

 بتُ النهج الفرنسي والنهج الأمريكي.

 ينىذ مشروع حدة جزءاً من أي من المجموعتتُ اللتتُ قامتا بوضع تكن غالبية الدوؿ الأعضاء في الأمم الدتلم/ 2       
والأىم من ذلك، أف  ،من الدوؿ تشكلبف طرفي النقيض في الدفاوضات الدولية ، لشا يحد من مفهوـ وجود كتلتتُينالقرار 

الدعنوف "تقدـ تكنولوجيا لصالح القرارين. وقد تم تبتٍ القرار  صوتت الأمم الدتحدة الغالبية العظمى من الدوؿ الأعضاء في
"تشجيع السلوؾ بػػ :أما القرار الدعنوف . (17)2018ديسمبر  5في الدعلومات والاتصالات والسلبـ والأمن الدوليتُ" 

 .(18)2018ديسمبر  22تم تبنيو في للدوؿ في الفضاء السيبراني في سياؽ الأمن الدولي"  الدسئوؿ

من الدوؿ، فالعضوية المحدودة في فريق الخبراء الحكوميتُ تتيح  كثتَأف ىاتتُ العمليتتُ متنافستاف بالنسبة ل يبدو        
إحراز تقدـ حقيقي في جوىر القضايا، في حتُ أف العضوية الدفتوحة في فريق الخبراء الحكوميتُ تتيح نهجًا أكثر شمولًا، لشا 

 .(19)سماع أصوات وتوقعات جميع الدوؿ يفتح المجاؿ ل

 2019التي عقدت في نيويورؾ في سبتمبر العمل مفتوحة العضوية وقد أظهرت الجلسة الأولى للعمل في لرموعة         
اىتماـ عدد كبتَ من الدوؿ بالدشاركة في ىذه الدناقشات وإسماع صوتها، وىو ما تأكد خلبؿ الجلسة الرسمية الثانية التي 

. وبالتالي، فإف العمليتتُ الجاريتتُ لا تضعاف كتلتتُ متجانستتُ من الدوؿ في مواجهة بعضهما 2020في فبراير عقدت 
 البعض بل إنهما، بحكم تكوينهما، توفراف نوعًا من التكامل.

تبتٍ نهج فيما بينها لعلى الرغم من وجود رغبة  ،بشكل متفرؽفدخلت إلى الدناقشات  الدوؿ الأوروبيةأما         
دعم ب نداء باريسها لمن خلبؿ إطلبق، أثبتت فرنسا نفسها كدولة لزركة للمناقشات الدولية في ىذا المجاؿ، فقد مشتًؾ
أمن الفضاء الإلكتًوني برظى  أوسع مبادرة متعددة الأطراؼ في لراؿ  ثلالذي يد ،(20)الأعضاء في الابراد الأوروبي الدوؿ

بالعمل يدًا واحدةً من أجل تنفيذ مبادئ الجهات  ىذه قارات العالم تلتزـ ن جميع جهة داعمة م 1200بدعم أكثر من 
 تالدقاـ الأوؿ وليس ذلك بقي مبادرة فرنسية فيإلا أف  ،لراؿ الفضاء الإلكتًوف  نداء باريس واتبّاع سلوؾ مسؤوؿ في

 مبادرة أوروبية مشتًكة. 
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الذي تم تنفيذه لأوؿ مرة في يوليو " أدوات الدبلوماسية الإلكتًونيةصندوؽ "اعتمد الابراد الأوروبي لػ  كما       
إلى العمل في إطار برالفات أخرى وبالتنسيق مع دوؿ غتَ  الأوروبية بسيل أكثر يبدو أف بعض الدوؿلكن ، 2020
ت اعتماد القرارات حقيقة أنو خلبؿ عمليا ة لذا تأثتَموحد قوةلشا يضاع  من صعوبة أوروبا في تأكيد نفسها ك، و أوروبية

  على أنها تتبع الولايات الدتحدة. إليهاالسابقة والتفاوض بشأنها، غالبًا ما كاف ينُظر 
ومع ذلك، ىناؾ الآف تصميم أوروبي حقيقي على العمل بطريقة متضافرة وإثبات نفسها كقوة دافعة في الدناقشات        
في الدناقشات الدولية وتأكيد اقتًاح حقيقية بستلك أوروبا، من خلبؿ دولذا الأعضاء، ما يلزـ لتكوف قوة حيث  الدولية

، لا سيما من خلبؿ إبراز خبرتها ولصاحها في تنفيذ (21)مصالحها إذا بسكنت الدوؿ الأوروبية من العمل بشكل متضافر
توجيو الابراد الأوروبي الدعتمد باىم نظاـ الدعلومات الوطنية )على سبيل الدثاؿ، يس، فالتزاماتها الدولية في ىذا المجاؿ

( في تنفيذ التزامات العناية 2016/679( واللبئحة العامة لحماية البيانات )لائحة الابراد الأوروبي 2016/1148
قادرة  يةوروبؿ الأىو ما يؤكد على أف الدو و ، (22)من قبل الدوؿ الأوروبية"خلق ثقافة عالدية للؤمن السيبراني"الواجبة و

 على تقديم نهج أقل انقسامًا وبالتالي قادرة على التوفيق بتُ الدواق  الدختلفة.

على العكس من ذلك، أعلنت الولايات الدتحدة، التي تنتقد بشدة الذيئات الدتعددة الأطراؼ منذ تولي دونالد        
معايتَ جديدة، لشا يثتَ شكوؾ الدراقبتُ في استعدادىا لابزاذ ، منذ البداية عن عدـ رغبتها في اعتماد كرئيس  ترامب منصبو

 .نهج بناء وتقديم تنازلات

ستوفر الدناقشات الجارية في إطار الأمم الدتحدة والقرارات التي قد يتم اعتمادىا معلومات قيّمة عن نهج الدوؿ        
ؿ مفتوح لجميع الدو ريق العمل الدفتوح العضوية فف ،ومستقبل الدناقشات. وقد أبرزت عدة دوؿ التكامل بتُ العمليتتُ

، لشا يسمح بدراعاة جميع وجهات للدوؿ التي ترغب في الدشاركة تقديم اقتًاحاتالأعضاء في الأمم الدتحدة. وبالتالي، يدكن 
ينهم يتم تعي فقط على العكس من ذلك، يقتصر تكوين لرموعة الخبراء العالدية على خمسة وعشرين دولة عضواً  ،النظر

عضويتهم. وبذلك، تبدو لرموعة  بحكم دائموفأعضاء  أعضاء لرلس الأمنفيها ، ويكوف (23) وفقاً لدبدأ التمثيل الجغرافي
  لستصة في ىذا الشأف . الخبراء العالدية كهيئة 

 في صياغة معايير وقواعد السلوؾ السيبرانيفريقا العمل الدطلب الثاني: إشكالية اختصاصات وولاية 

يشكّل الفضاء السيبراني أحد أكثر المجالات تعقيداً في النظاـ القانوني الدولي الدعاصر، خصوصاً في ظل بروز       
ضمن ىذا السياؽ، برزت فرؽ العمل  ،مبادرات دولية متعددة تهدؼ إلى وضع معايتَ وقواعد سلوؾ تضبط استخدامو

باعتبارىا الجهات الرئيسية الدكلفة  طلب الأوؿ من ىذه الدراسة،و التي أشرنا اليها في الدالتابعة للؤمم الدتحدة  الدولية
غتَ أف تعدد ىذه اللجاف  .بصياغة الدبادئ القانونية والدعايتَ غتَ الدلزمة التي توجو سلوؾ الدوؿ في الفضاء السيبراني

لشرعية التمثيلية، وتباين ولاياتها القانونية أثار إشكاليات تتعلق بتداخل الاختصاصات، حدود الولاية، مدى ا
 .وإشكاليات التوافق السياسي
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 إشكالية تداخل الاختصاص وتعدد الولايات الفرع الأوؿ:

رئيسيتُ، لشا يثتَ أحياناً اليكلتُ ىذين الذالسيبراني، يُشار عادةً إلى  لراؿ الأمنفي سياؽ عمل الأمم الدتحدة        
، ففريق العمل الدفتًح بالإضافة إلى الإطار الزمتٍ لكل منهمانقاشات حوؿ تداخل اختصاصاتهما وتعدد ولاياتهما، 

جراء دراسة شاملة عن مشكلة الجريدة السيبرانية، واستعراض الردود عليها من الدوؿ بإ بصفة رئيسية يختصالعضوية 
أفضل و تبادؿ الدعلومات حوؿ التشريعات الوطنية، من يشمل ذلك  بدا الأعضاء والمجتمع الدولي، والقطاع الخاص

 .الدساعدة الفنية والتعاوف الدولي، مع اقتًاح خيارات لتعزيز الردود الوطنية والدولية و الدمارسات

عمل في إطار ولايات لزددة من الجمعية وي مؤقتة تنشئها الجمعية العامة، ةىيئأما فريق الخبراء الحكوميتُ باعتباره        
ياً للآراء حوؿ كيفية تطبيق القانوف الدولي على الفضاء السيبراني توافقاً تاريجبسثل التي تقارير فيختص بإعداد ال العامة

سيادة الدوؿ وسلوكها في سياؽ الأمن الدولي  مهامو بصورة رئيسية على، وتركز  ووضع قواعد السلوؾ الدسؤوؿ للدوؿ
ميثاؽ الأمم الدتحدة، على الفضاء لبنطباؽ الكامل للقانوف الدولي، بدا في ذلك ل الأساس القانوني، و ونزع السلبح
 .السيبراني
ويوضح الجدوؿ التالي الدهاـ الرئيسية و العملية و الجدوؿ الزمتٍ لكل من فريقي العمل الرئيسيتُ في الأمم الدتحدة و       

 اللذاف يخصاف بالأمن في الفضاء السيبراني:
 ر الزمني لكل فريقيوضح الجدوؿ التالي الدهاـ الرئيسية والإطا: 01الجدوؿ رقم 

 فريق العمل الدفتوح العضوية الفريق / الجانب

(OEWG) 
 (GGE) فريق الخبراء الحكوميي

حوار شامل ومفتوح لجميع الدوؿ  الولاية والتركيز
والجهات  الأعضاء في الأمم الدتحدة

التًكيز على التنفيذ العملي  الفاعلة
للمعايتَ الحالية، وبناء الثقة، وبناء 

 القدرات

فريق أصغر يركز على الجوانب الفنية والقانونية 
العميقة، مثل كيفية تطبيق القانوف الدولي في 

 الفضاء السيبراني

مناقشة التهديدات الناشئة في لراؿ  - الاختصاصات الرئيسية
تعزيز تنفيذ معايتَ  - الأمن السيبراني

تعزيز تدابتَ  - السلوؾ الدسؤوؿ للدوؿ
تعزيز جهود  -بناء الثقة بتُ الدوؿ 

 بناء القدرات، خاصة للدوؿ النامية .

دراسة كيفية انطباؽ القانوف الدولي على  -
استخداـ تكنولوجيا الدعلومات والاتصالات في 

برديد معايتَ جديدة للسلوؾ  - السياؽ الأمتٍ
  .الدسؤوؿ للدوؿ في الفضاء السيبراني

الأمم مفتوح لجميع الدوؿ الأعضاء في  العضوية والدشاركة
 الدتحدة، لشا يجعلو أكثر شمولية

عضويتو لزدودة، حيث يتكوف من خبراء من 
 عدد لستار من الدوؿ

 2017-2016عمل عبر عدة دورات )مثل . تم الاتفاؽ على 2025 - 2021 الددة / الدرحلة
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استمرار العمل من خلبؿ "الآلية 
العالدية" التي ستبدأ عملها في عاـ 

2026 

2018 ،2021  . 

  من اعداد الباحث بناءا على الدراجع الدتوفرة الدصدر :

متشابهة لدرجة أنها فريقا العمل الرئيسياف تبدو اختصاصات وصلبحيات  ويتضح من خلبؿ ىذا الجدوؿ أف       
الخاصة القواعد والدبادئ غتَ الدلزمة ووضع الدعايتَ تطوير على  ، وتشمل ولاية المجموعتتُ العملتتداخل إلى حد كبتَ
ومع فيها،  القانوف الدوليوتطبيق قواعد وتدابتَ بناء الثقة وتعزيز القدرات،  في الفضاء السيبراني، بالسلوؾ الدسؤوؿ للدوؿ

يتهما تعكس انقسامات جيوسياسية بتُ الدوؿ الغربية )مثل الولايات الدتحدة لاىناؾ تفستَات وقراءات لستلفة لو ذلك
 ت .الإنساف، والسيطرة على الإنتًنلصتُ، خاصة حوؿ التوازف بتُ السيادة الدولية، حقوؽ وأوروبا( والدوؿ مثل روسيا وا

 مجموعةات مع الدوؿ غتَ الدشاركة في الػإجراء مشاور موعة العمل الحكومية يدكن لمجالجدوؿ أنو يوضح كما         
فسيعقد  (OEWG)بالاتفاقية  ةالدعنيو  لمجموعة العمل الدقتوحة العضوية أما الفريق التقتٍ  ،والدنظمات الإقليمية الدختصة

يُسمح للجهات الفاعلة غتَ الحكومية  كما ،جلسات استشارية غتَ رسمية مع القطاع الخاص والدنظمات غتَ الحكومية
المجلس  للمنظمات الدعتمدة لدىبعد رفض الصتُ، لم يُسمح إلا  إلى أنو ىنا بذدر الإشارة، و بالدشاركة في الجلسات الرسمية
 .بحضور الجلسات الرسمية (Ecosoc)للؤمم الدتحدة  الاقتصادي والاجتماعي

على أف التقرير الذي يقدـ إلى الجمعية العامة  الذي يحدد ولاية الفريق الحكومي الدولي 266رقم  ص القرارين        
براء الحكوميتُ حوؿ كيفية تطبيق القانوف الدولي على يحتوي على الدساهمات الوطنية للخ يكوف "مصحوبًا بدلحق

الدشاركة  وبالتالي يتعتُ على الدوؿ الخمس والعشرين، (3استخداـ الدوؿ لتكنولوجيات الدعلومات والاتصالات" )الفقرة 
ما قامت بو ىذا ، الدولي الدطبق على العمليات الإلكتًونية في لرموعة الخبراء الحكومية توضيح موقفها بشأف القانوف
من قبل وزارة الدفاع الفرنسية بعنواف "القانوف الدولي  ين: الأوؿفرنسا وىولندا على وجو الخصوص من خلبؿ نشر تقرير 

القانوف الدولي في "ووثيقة رسمية من وزارة الخارجية الذولندية بعنواف  (24)"على العمليات في الفضاء الإلكتًوني الدطبق
، بدثابة مساهمة وطنية 2019أكتوبر  14سبتمبر و 9وستكوف ىاتاف الوثيقتاف اللتاف نُشرتا في . (25)الفضاء الإلكتًوني" 

 في أعماؿ لرموعة الخبراء الحكومية. 

وأختَاً، سيكل  الفريق العامل الدعتٍ بالاتصالات الإلكتًونية بدراسة إمكانية إقامة حوار مؤسسي منتظم على       
بدا في ذلك إجراء مناقشات حوؿ إنشاء ىيئة أو عملية دائمة لدعالجة  (26)مم الدتحدةبرت رعاية الأ أوسع نطاؽ لشكن

 مسألة تكنولوجيا الدعلومات والاتصالات في سياؽ الأمن الدولي.
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  الجدوؿ الزمني ومضموف الولاية:بشأف  خلافات الرأي بين الدوؿ الفرع الثاني:

تعكس انقسامات فريق العمل الدفتوح العضوية وفريق الخبراء الحكوميتُ  ةيلاناؾ تفستَات وقراءات لستلفة لوى      
ثتَ التي تختلبفات ومن الا  ،جيوسياسية بتُ الدوؿ الغربية )مثل الولايات الدتحدة وأوروبا( والدوؿ مثل روسيا والصتُ

كاف من الدقرر أف ينتهي الفريق العامل الدفتوح العضوية ، حيث  للعملية لجدوؿ الزمتٍبامنها  لعنصر الأوؿما يتعلق با القلق
ولاية ، خلبؿ الدورة الخامسة والسبعتُ للجمعية العامة للؤمم الدتحدة، أي قبل عاـ من انتهاء 2020من أعمالو في عاـ 

بسديد  أتاحو  (خلبؿ الدورة السادسة والسبعتُ 2021كاف من الدقرر أف ينتهي في عاـ الذي   )الفريق الحكومي الدولي 
بسديد أعماؿ الفريق الحكومي الدولي الدعتٍ بالاتفاقية الشاملة للحد من  2021الدورة الخامسة والسبعتُ حتى مارس 

سيظل ىناؾ فارؽ لكن ن من تقديم التقرير خلبؿ الدورة السادسة والسبعتُ. كّ يد، لشا التسليح الزائد للفضاء السيبراني
أف يؤدي ىذا الفارؽ الزمتٍ إلى تغيتَ موق  الدوؿ  الدوؿ شى بعضبزتقريرين المحتملتُ. و بتُ تقديم ال (بضعة أشهر)زمتٍ 

 التي كانت وراء قرار إنشاء الفريق العامل الدفتوح العضوية بعد انتهاء أعمالو. 

العمليتتُ، وىو سيتم مناقشة القانوف الدولي في إطار حيث  ؛يتعلق بدضموف الولاية من الخلبفات العنصر الثاني      
لإجراء مناقشات معمقة حوؿ  فرصة للدوؿ ؛موضوع لزوري في أعمالذما. ويدثل ىذا الوضع فرصة ولساطرة في آف واحد

لساطرة بأف و ىذه القضايا والقدرة على مناقشة تفستَ القانوف الدولي في ىذا السياؽ الجديد للسلبـ والأمن الدوليتُ؛ 
على معايتَ  نفس الأمر ينطبق  ،وضعًا غتَ مستقر للنظاـ القانوني الدولي ، لشا يخلقتسلك العمليتاف ابذاىتُ متباينتُ

بدعايتَ السلوؾ تعري  ولاية الفريق الحكومي الدولي الدعتٍ  مرتتُ في 73/27للدوؿ، التي يذكرىا القرار  الدسئوؿالسلوؾ 
 :، فإف الوضع حساس من ناحيتتُعلى معايتَ السلوؾ الدسؤوؿ للدوؿ وبالتالي نفس الأمر ينطبق  الدسئوؿ

من القرار  5في الفقرة حيث جاء في بداية تعري  الولاية  73/27إلى الدعايتَ في القرار  ، ترد الإشارةالناحية الأولى       
والدعايتَ الدولي، على أساس التوافق في الآراء، بدواصلة وضع القواعد الفريق الحكومي تكل   أففي تقرر الجمعية العامة "

 من ىذا القرار، على سبيل الأولوية، وبرديد سبل1للدوؿ الدشار إليها في الفقرة  الدسئوؿالخاصة بالسلوؾ  والدبادئ
وبالتالي فإف الدعايتَ الواردة في قرار . (27)" قواعد جديدة، حسب الاقتضاء تطبيقها؛ وإدخاؿ تغيتَات عليها أو وضع

بزتل  قليلًب عن تلك ىذه الدعايتَ تشكل أساس عمل الفريق العامل الدختلط. وبدا أف ىي التي ينبغي أف الجمعية العامة 
وسيؤدي  ،فإف ذلك يعتٍ أف أساس عمل المجموعتتُ قد يختل  (28)2015الواردة في تقرير الفريق الحكومي الدولي لعاـ 

ذلك في الواقع إلى زيادة خطر حدوث تناقضات أو اختلبفات في التوصيات التي سيتم اعتمادىا في لستل  
 .(29)العمليات

أف لكن في ضوء الدمارسات التي اتبعتها الدوؿ حتى الآف، يلبحظ  أنو قد زاؿ خطر حدوث ىذه التناقضات إذ       
إلى أنها تستًشد بقواعد   للفريق العامل الدفتوح العضويةدورتتُ الأوليتُالغالبية العظمى من الدوؿ أشارت، خلبؿ ال

وىذا يوضح عدـ وجود توافق في الآراء بشأف ، 73/27المجموعة الحكومية للخبراء وليس بالقواعد الواردة في القرار 
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ق الحرفي للولاية والدمارسة الدتبعة التطبي ، ولكنو يؤدي أيضاً إلى وجود تباين بت73/27ُفي القرار  الدعايتَ الدنصوص عليها
 إجراء الدفاوضات. في

القرار ينص  الدائرة في إطار العمليتتُ، حيث الدفاوضات ىي الأخرى تؤثر فيالعمل  قاعدةمسألة كما أف         
وبذلك،  ىذه الدعايتَ" بردد وسائل تطبيقمفوضة بأف"...أف لرموعة العمل الحكومية الدولية الدعنية بالدعايتَ  27/73

وبدا أف العديد من ىذه الدعايتَ إعلبنية الطابع،  الدتفق عليها، تفعيل الدعايتَ سيكوف على الدوؿ الأعضاء أف بردد تفاصيل
 فإنها برتاج إلى توضيح من أجل تنفيذىا.

يتم  حيث لم ،73/27  الولاية في القرار ترد الإشارة الثانية إلى الدعايتَ في الجزء الثاني من تعريالناحية الثانية:         
حوؿ الدعايتَ الدرجعية. ىل ىي الدعايتَ الدنصوص عليها في القرار أـ  التساؤؿىذه الدرة الدعايتَ الدقصودة، لشا يثتَ  برديد

 .؟2015و 2013تابعة للؤمم الدتحدة في عامي تلك التي اعتمدتها لرموعة الخبراء الحكومية ال

معايتَ  حيث تفضل الدوؿ اعتمادىذه التساؤلات قد حُسمت في الوقت الحالي من خلبؿ الدمارسة ويبدو أف        
المجموعة الحكومية كأساس للمناقشة. ومع ذلك، قد تكوف ىذه التساؤلات مصدراً للتناقضات بتُ العمليتتُ، حيث أف 

 المجموعة الحكومية والمجموعة التقنية غتَ الحكومية مكلفتاف بالعمل على ىذه الأحكاـ.

، فإف السؤاؿ الذي يطرح الدسئوؿلدولي ومعايتَ السلوؾ وبدا أف كلب العمليتتُ تشملبف في ولايتهما مسألة القانوف ا       
، اقتًح 2019في كلمتو خلبؿ الجلسة الأولى للفريق العامل الدفتوح العضوية في يونيو ف ؛نفسو ىو مسألة توزيع العمل

فتوح العضوية الدمثل الخاص لرئيس الابراد الروسي للتعاوف الدولي في لراؿ أمن الدعلومات أف يتناوؿ الفريق العامل الد
الدولي للفريق  ، وتدابتَ بناء الثقة، وتدابتَ التعاوف والدساعدة الدولية، تاركاً مسألة القانوفالدسئوؿمسألة معايتَ السلوؾ 
وبالتالي تعمل العمليتاف بالتوازي على جميع ىذه  لكن ىذا الاقتًاح لم يتم العمل بو،. (30)العامل المحدود العضوية 

 القضايا.

 لسيبرانيمن واستقرار الفضاء اا لأحوؿ الوسائل التي يجب استخدامه والخلاؼالتردد الثاني: بحث الد

كم النقاش حوؿ الوسائل الدثلى لضماف أمن الفضاء السيبراني حالة من الارتباؾ والخلبؼ العميق، ينبع من يح       
مع تزايد و  ،ط بيئة تكنولوجية سريعة التغتَصعوبة التوفيق بتُ السيادة الوطنية والحاجة إلى تعاوف دولي فعاؿ، وس
، أصبح تطبيق 19-خلبؿ جائحة كوفيدخاصة الذجمات السيبرانية، مثل تلك التي استهدفت البتٌ التحتية الحيوية 

، القانوف الدولي في ىذا الفضاء مصدر ارتباؾ وخلبؼ بتُ الدوؿ، خاصة حوؿ الوسائل الفعالة لضماف أمنو واستقراره
المحور من البحث لزاور الخلبؼ الرئيسية حوؿ الوسائل الدناسبة التي تعكس التناقض والخلبؼ بتُ الدوؿ في  ويناقش ىذا

 سبيل تطبيق القانوف الدولي على الفضاء السيبراني أو تطبيق معايتَ السلوؾ الدسئوؿ في ىذا الفضاء وذلك فيما يلي:
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 فيو وأوجو القصورالإطار الدعياري والقانوني الحالي  :الدطلب الأوؿ
ساحة للتنافس والصراع، لشا يهدد استقرار الدوؿ  الأختَأصبح ىذا  على الفضاء السيبراني الاعتماد الدتزايدمع        

وتكمن الإشكالية المحورية في أف البيئة التنظيمية الحالية لذذا الفضاء لا تواكب خطورة التهديدات  ،والأفراد على حد سواء
يستند الجدؿ الدائر و  .لشا يخلق حالة من "التًدد والخلبؼ" حوؿ الوسائل الدثلى لتحقيق الأمن والاستقراروسرعة تطورىا، 

إلى فجوة عميقة بتُ واقعتُ: الأوؿ، واقع الإطار الدعياري والقانوني الدولي الحالي الذي يوص  بأنو لرزأ، طوعي، وغتَ 
ها إلى مساءلة فعلية. والثاني، واقع التهديدات السيبرانية الدتطورة ملزـ في معظمو، ويعتمد على مبادئ عامة يصعب ترجمت

والدستمرة، والتي تتسم بطابعها العابر للحدود وتعقيدىا التقتٍ، لشا يجعل الدواجهة الفردية للدوؿ غتَ كافية بل وقد تزيد من 
 .حالة عدـ الاستقرار

يسعى إلى دراسة ىذه الإشكالية من خلبؿ برليل نقدي لدكونات الإطار الحالي، واستقراء  الدطلبلذا، فإف ىذا        
يدثل الإطار الحالي للمعايتَ والقانوف الدولي نقطة التقاء وخلبؼ في الوقت  حيث الخلبفات الجوىرية حوؿ أدوات تنفيذه،

 ىذه الخلبفات في النقاط التالية: ويدكن حصرذاتو، 
 غير الدلزمةالسلوؾ الدسئوؿ معايير عة طبيالفرع الأوؿ: 

التي تم الاتفاؽ عليها في المجموعات الحكومية للخبراء الدوليتُ و تعتمد الدعايتَ الدولية الحالية، التي أوصت بها        
الدوليتُ في مية للخبراء موعة الحكو المجيتضمن تقرير حيث  وعدـ الالزامية القانونية،منظمة الأمم الدتحدة، على الطوعية 

لم تعتًؼ و للدوؿ،  الدسئوؿالقواعد والدبادئ الخاصة بالسلوؾ و جزءًا لسصصًا للمعايتَ  2013لعاـ  لراؿ الأمن السيبراني
ة معايتَ بل اعتمدت أيضًا عدّ  سيبراني فحسب،موعة بانطباؽ القانوف الدولي على الفضاء الىذه المج الدوؿ الأعضاء في

البيئة الدعلوماتية العالدية )احتًاـ الحريات الأساسية في استخداـ تكنولوجيا الدعلومات  من أجل تعزيز أمن واستقرار
(. ...والاتصالات، وتكثي  التعاوف لدكافحة استخداـ الأدوات الدعلوماتية لأغراض إجرامية، واحتًاـ القانوف الدولي

 الاعتًاؼ بانطباؽ القانوف الدولي على الفضاء أف العديد من ىذه الدعايتَ تستند إلىمن برليل تقرير المجموعة  ويظهر
 .(31)وتعيد صياغة الالتزامات الدولية القائمة في سياؽ الرقمية لسيبراني،ا

اختارت الدوؿ  )الذي وضع إحدى عشر قاعدة طوعية( 2015عاـ لرموعة الخبراء الحكوميتُ ل في تقريرلكن        
إلا أف ىذا التمييز يغفل الروابط  ،من جهة، والقانوف الدولي من جهة أخرى الدسئوؿالتمييز بتُ معايتَ السلوؾ  الأعضاء

والقانوف  (أي أنها غتَ ملزمة قانوناً ) ، التي تندرج في إطار القانوف غتَ الدلزـالدسئوؿالتي قد توجد بتُ معايتَ السلوؾ 
عري  حقوؽ وواجبات الدوؿ في الفضاء ىذا التمييز إلى تعقيد ت ،  وقد أدىبعض قواعدهالمجموعة كر تذ الدولي، الذي 

  .حوؿ طبيعة القواعد وتعقيد ستَ الدفاوضات إدخاؿ التباسمن خلبؿ  السيبراني

من جهة، ؿ للدو  الدسئوؿتَ الدلزمة للسلوؾ بتُ الدعايتَ غ( التقرير جزأين منفصلتُ من إف ىذا التمييز )الذي جاء        
 :على ثلبثة قيودوالقانوف الدولي من جهة أخرى، ينطوي 
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 الدرتبط بعدـ الزامية معايير السلوؾ الدسئوؿ القيد  أولا:

لا  القانونية الاختيارية وغتَ الدلزمة التي بالدعايتَذكورة في الجزء الدتعلق الد بيعة الأحكاـيرتبط ىذا القيد بحقيقة أف ط        
 التساؤؿ ، ولعلدوليةالسؤولية على الدولة الدنتهكة الدلا يرتب  فانتهاكها، لذا (32)الأفعاؿ التي برتـً القانوف الدولي" بُرظر

ي بألا يدكنو و لررد تقرير خبراء ما داـ ذلك فائدة ذكر ذلك في تقرير فريق الخبراء الحكومي الدولي،  الدطروح ىنا ىو ما
الأحكاـ  ، حيث أفلقانوف الدوليفي الجزء الدخصص لللدوؿ. ىذا القيد ورد ملزمة  معايتَحاؿ من الأحواؿ أف يفرض 

مية الدولية ليست أكثر الصادر عن لرموعة الخبراء الحكو  2015في تقرير عاـ  الواردة في الجزء الدخصص للقانوف الدولي
القوؿ معايتَ السلوؾ الدسئوؿ وبالتالي يدكن ، توصياتد فهي تظل لرر  ،زء الدخصص للمعايتَتلك الواردة في الجن إلزامية م
الدنصوص عليها في القانوف الدولي والتي بست دراستها في  الالتزاماتا أي طابع الزامي ويجب التمييز بينها و بتُ ليس لذ

 .(33)جزء آخر من التقرير 

 لتزامات القانوف الدولياو بالتمييز بين معايير السلوؾ الدسئوؿ  الدرتبطالقيد ثانياً: 

الدسؤوؿ في الفضاء السيبراني والتزامات القانوف الدولي صلة تكاملية وتدعيمية، تعُد الصلة بتُ معايتَ السلوؾ         
حيث تبتٍ ىذه الدعايتَ على القانوف الدولي القائم وتكملو دوف أف تكوف ملزمة قانونيًا في حد ذاتها. وفقًا للؤمم الدتحدة 

انوف الدولي ينطبق على الفضاء السيبراني، وتشمل والدنظمات الدولية مثل اللجنة الدولية للصليب الأحمر، يعُتًؼ بأف الق
من ميثاؽ  51التزاماتو مبادئ مثل احتًاـ السيادة الدولية، وحظر استخداـ القوة، وحق الدفاع عن النفس بدوجب الدادة 

 (34)الأمم الدتحدة، بالإضافة إلى قواعد القانوف الإنساني الدولي أثناء النزاعات الدسلحة

يتَ السلوؾ الدسؤوؿ، التي تم تطويرىا من خلبؿ لرموعات خبراء حكوميتُ في الأمم الدتحدة )مثل تشكل معاو         
(، إرشادات طوعية غتَ ملزمة تهدؼ إلى تعزيز الاستقرار والأمن في الفضاء 2015تقرير لرموعة الخبراء الحكوميتُ لعاـ 

تركز على جوانب مثل عدـ إجراء أو دعم عمليات السيبراني من خلبؿ برديد سلوكيات متوقعة للدوؿ. ىذه الدعايتَ 
سيبرانية تؤدي إلى سرقة الدلكية الفكرية لأغراض بذارية، أو إلحاؽ الضرر بالبنية التحتية الحيوية، أو عرقلة فرؽ الاستجابة 

 بالإضافة إلى التعاوف الدولي في التحقيق في الجرائم السيبرانية ةللحوادث الأمنية السيبراني

فلب يدكن وص  الالتزامات غتَ ملزمة على  ،الصلةىذه يغفل  بينها وبتُ التزامات القانوف الدولي التمييز غتَ أف        
بتُ  "التدرج الدعياري"بل إنها تندرج في إطار  ،التي تعتبر القواعد الوحيدة الدلزمة قواعد القانوفأنها غتَ قانونية مقارنة ب

، يدكن أف تساىم في "تُالقانوف اللّ "ىذه الأحكاـ غتَ الدلزمة، التي غالباً ما يشار إليها باسم ،(35)وغتَ القانوني القانوني
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لزـ لا الدطابع ال فغيابتفستَ الالتزامات القائمة بدوجب القانوف الدولي، بل وحتى في تشكيل التزامات دولية جديدة، 
 .(36)غياب الأثر القانونييعتٍ 

 

 وواجب حماية حقوؽ الإنساف واحترامهاالرعاية بواجب الدرتبط القيد  ثالثاً:

الجزء الذي يتناوؿ القانوف الدولي،  أو في الدخصص للمعايتَ في التقرير سواء في الجزءبالإشارة،  ىذا القيديرتبط         
غتَ وأف الدوؿ  ،هماظهر ىذه التكرار وجود صلة بينيُ و  (37) وواجب حماية حقوؽ الإنساف واحتًامهاالرعاية إلى واجب 

ظهر برليل يُ و  .الدوضوعيةتتُ الشكلية و من الناحي أيضاالتمييز يبدو مصطنعاً بل وأف ىذا ، التمييز بينهما قادرة بساماً على
أمن واستقرار  الدمارسات الجيدة التي تسمح بتعزيز معايتَ بردّد :أنو يدكن تصنيفها إلى فئتتُ الدسئوؿلزتوى معايتَ السلوؾ 

، السيبرانيإلى التزامات القانوف الدولي الدطبقة على سلوؾ الدوؿ في الفضاء أخرى تستند معايتَ و  ؛العالدية الدعلوماتبيئة 
القائم ف الفصل لارتباطهما، فا نظراً و  فاف الفئة الثانية من الدعايتَ برافظ على ارتباط مادي وثيق بالقانوف الدولي. وعليو

 مشكلتتُ:  من شأنو أف يثتَبتُ الالتزامات بدوجب القانوف الدولي الواردة في التقرير والدعايتَ 

الأولى: من شأف ىذا التمييز أف يطرح مشكلة فيما يتعلق بتحديد حقوؽ الدوؿ والتزاماتها، فعندما يعيد معيار       
السلوؾ الدسئوؿ صياغة التزاـ دولي، يطرح التساؤؿ حوؿ ما إذا كاف الدقصود ىنا الحفاظ على الصلة القائمة بتُ الدعيار 

ىل يعتٍ ىذا الفصل لتي يدكن استخلبصها من ىذا الفصل ماداـ المحتوى واحد؟ والالتزاـ الدولي نفسو، وماىي العواقب ا
سيكوف لررد توصية منفصلة عن الالتزاـ الدولي الذي يستند  السيبرانيأف تنفيذ الالتزاـ الدولي الوارد في الدعيار في الفضاء 

الرسالة التي تنقلها ىذه قد تكوف ولية. ومع ذلك، أف الدولة ملزمة في جميع الأحواؿ باحتًاـ الالتزامات الد.والراجح إليو ؟
وإذا لزـ الأمر، العبارة تسبب بعض الالتباس. فقد تعطي انطباعًا بأف الدعيار منفصل عن القانوف الدولي ليصبح مستقلًب، 

(  السيبرانيفاف السلوؾ الدتبع في الفضاء   .لةبل على حسن نية الدو لن يكوف قائما على التزاـ دولي )أي ملزـ

أخرى  بينما تكتفيعلبوة على ذلك، بسيل بعض الدعايتَ إلى تفستَ الالتزامات الدنصوص عليها في القانوف الدولي،         
 الدخصص للقانوف الدولي إلى تفستَ الالتزامات الدولية، القسمبسيل بعض الأحكاـ الواردة في  فقط، كما عادة صياغتهابإ

القانوف الدولي وبتُ  لأحكاـالتمييز بتُ ما ىو لررد تكرار إذف  نافكي  يدكنتكتفي أحكاـ أخرى بإعادة ذكرىا.  بينما
 .لسيبرانيفي الفضاء ا لالتزاـ دولي تَتفسما ىو 

دوليًا تفستَاً ضيقًا، التزامًا باعتبارىا الواردة في الجزء الدتعلق بالقانوف الدولي  على سبيل الدثاؿ، عندما تفسر الأحكاـ       
في حتُ أف الأحكاـ الواردة في الجزء الدخصص للمعايتَ تكتفي بإعادة صياغتو، فهل يعتٍ ذلك أف الحكم الأوؿ لو وزف 

يقع في قسم القانوف الدولي، وإذا كاف الأمر كذلك، فهل يعتٍ أف التفستَ الذي يجب اعتماده للبلتزاـ الدولي  أكبر  لأنو
 .السيبرانيعلى الفضاء تطبيقو  في مضمونو عند ايكوف أكثر تقييدً 
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، قد يشكل ىذا التمييز مشكلة فيما يتعلق بإجراء الدفاوضات الدولية، سواء في إطار لرموعة العمل ةثانيالدشكلة ال       
ما يعتٍ ) لستلفتُستناقش الدوؿ الدعايتَ والقانوف الدولي في وقتتُ حيث  ؛تُالدفتوحة العضوية أو لرموعة الخبراء الحكومي

بدا أف ىاتتُ و لأف جلسات العمل تنظم حسب الدوضوعات، (  أف الدعايتَ والقانوف الدولي يتم تناولذما بشكل منفصل
الدسألتتُ مرتبطتاف، لا سيما من حيث الدضموف، فهناؾ خطر أف تتناوؿ الدوؿ الدسألة نفسها مرتتُ وتتخذ مواق  

 . لستلفة، بل ومتناقضة

أي تنفيذىا بشكل ) ذلك، بدا أف الدناقشات الجارية حوؿ الدعايتَ تركز بشكل أساسي على تفعيلها  عنفضلب        
فإف الأحكاـ التي يتم اعتمادىا ستساىم في تفستَ الالتزامات الدولية. غتَ أف مسألة المحتوى تشمل أيضاً  (ملموس

. فهل ينبغي اعتبار أف عدـ (الالتزامات الدولية )تفسر وبالتاليالجوانب التي لا تتناولذا الأحكاـ التي بردد تنفيذ الدعايتَ 
إدراج بعض التفاصيل يرجع إلى أنها لا تنبع من تنفيذ الالتزاـ الدولي الذي تم برديد تطبيقو على الفضاء الإلكتًوني؟ أـ 

 ينبغي اعتبار أف العناصر غتَ الدذكورة لا تؤثر على تفستَ الالتزاـ الدولي؟

والأحكاـ الدتعلقة بالقانوف الدولي ليس واضحاً وصارماً كما يوحي  الدسئوؿ، فإف التمييز بتُ معايتَ السلوؾ عليوو        
ذاتو في علبقتو بالقانوف الدولي ىو الذي يدكن أف يكوف  الدسئوؿالتقرير. وفي نهاية الدطاؼ، فإف مفهوـ معيار السلوؾ 

تهدؼ بالفعل إلى تعزيز القانوف الدولي "عما إذا كانت الدعايتَ ىنا  التساؤؿو موضع تساؤؿ من وجهة نظر موضوعية. 
      (38)ىو طريقة ملتوية للقانوف الدولي "السلوؾ الدسؤوؿ للدولة"وتقويتو أو ما إذا كاف إطار 

فريق الخبراء أقر تقرير الدعايتَ لا تلُغي أو تعُدؿ القانوف الدولي؛ بل تكملو. على سبيل الدثاؿ، وخلبصة القوؿ، أف         
توقع عاـ للدوؿ لابزاذ بأف " التزاـ بالعناية الواجبة في تعريفو لدعيار الحكوميتُ التابع للؤمم الدتحدة بشأف الأمن السيبراني

" أي يجب على الدولة عدـ السماح عمدا باستخداـ أراضيها إجراءات معقولة لدنع استخداـ أراضيها في أعماؿ ضارة
لكنو ، وىذا يقع في قاعدة الواجب الاجتهادي، (39)مشروعة دوليا باستخداـ تقنيات الدعلومات والاتصالاتلأعماؿ غتَ 

 .يساعد في بذنب التصعيد، لكن الانتهاكات القانونية تثُتَ مسؤولية دولية كاملة لشايظل غتَ ملزـ كقاعدة قانونية. 

الفجوات في القانوف الدولي، خاصة في ظل التهديدات السيبرانية أف ىذه الدعايتَ ضرورية لسد  تقريرالؤكد كما ي          
 الدتزايدة، لكنها لا برل لزلو. ىذا التمييز يعكس التوازف بتُ الالتزاـ الطوعي والإلزاـ القانوني لتعزيز الأمن السيبراني العالدي

 كنقطة انطلبؽ لتبرير صياغة معاىدة.  ويمكن استخدامفمن الناحية الشكلية من الناحية الدوضوعية، أما 

 :القانوني للهجمات السيبرانية معضلة الإسناد الفرع الثاني:
واحدة من أعقد الدعضلبت  ،برديد وتوثيق مصدر الذجوـ السيبراني بدقة مقبولة قانونياً  ،أي تعد مسألة الإسناد        

حجر عثرة أماـ الدساءلة والردع، وثغرة استًاتيجية يستغلها ، وتشكل التي تواجو المجتمع الدولي في مواجهة الجرائم السيبرانية
تطبيق كذلك معضلة الإسناد القانوني للهجمات السيبرانية ىي عقبة أساسية تواجو  و الدهاجموف للتملص من العقاب. 

قنية والسياسية الدتًابطة، لشا القانوف الدولي وتطوير معايتَ أمن الفضاء السيبراني. تعود الصعوبات الرئيسية إلى العوائق الت
 ، وفيما يلي بياف أبعاد ومستويات ىذه الدعضلة .يؤدي إلى حالة من "التًدد والخلبؼ" حوؿ الاستجابة الدناسبة
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 التحديات التقنية أولًا:
، الدساءلةإثبات ىوية الدهاجم ونسب الذجوـ إليو بدقة التحدي الأكبر في طريق الإسناد التقتٍ في عملية تعد        

فالدهاجم يستخدـ عادة سلبسل طويلة من الخوادـ الدختًقة في دوؿ متعددة ويستخدـ برلريات خبيثة معاد توظيفها 
 الذياستخداـ "الوكلبء" )الجماعات غتَ الحكومية(  إلىبواسطة وسائل تقنية متطورة، فضلًب عن التجاء بعض الدوؿ 

الإسناد ليس لررد مسألة وعليو ف جوـ من دولة أو جماعة مستقلة.يضي  طبقة من الغموض، ويصعب التمييز بتُ ى
و في  ،تقنية بحتة، بل ىو عملية سياسية بالدرجة الأولى برتاج إلى معلومات كافية لإقناع صناع القرار والرأي العاـ العالدي

 -الوكالة الدولية للطاقة الذرية على غرار  -غياب وكالة دولية لزايدة ومتفق عليها للتحقيق في الذجمات الإلكتًونية ظل 
 . يُصعب عملية الإسناد ويسمح للدوؿ الكبرى باعتًاض إنشاء مثل ىذه الآليات حفاظاً على سيادتها

وأماـ غياب معيار دولي موحد للئسناد بحيث فشلت حتى الآف لرموعة الخبراء الحكوميتُ ولرموعة العمل مفتوحة         
تبقى ىذه الدعضلة ملزمة وموحدة  إسناد) كما تطرقنا في الدبحث الأوؿ( في التوافق على قواعد  العضوية في الأمم الدتحدة

قائمة خاصة في ظل الفجوة الكبتَة بتُ الإسناد التقتٍ والإسناد القانوني بحيث حتى لو تأكدت دولة ما تقنيا أف جهة 
اجراءات ) عقوبات،  رد عسكري أو ملبحقة جنائية (  معينة ىي الدسئولة فاف ىذا لا يكفي من الناحية القانونية لابزاذ

 ضد ىذه الجهة لأف القانوف الدولي يطالب بدستوى اثبات في أحسن الاحواؿ وىذا مستحيل تقريبا من الفضاء السيبراني 
 التحديات القانونية ثانياً:
للبعتماد أماـ القضاء، فهي معرضة يصعب جمع الأدلة الرقمية القابلة أماـ غياب معيار دولي موحد للئسناد        

كما أف الاختلبؼ بتُ القوانتُ الوطنية وعدـ وجود اتفاقية دولية شاملة حوؿ إجراءات التحقيق في   ،للتل  أو التعديل
الجرائم السيبرانية يحد من التعاوف. بالإضافة إلى ذلك، يسأؿ القانوف الدولي عن نطاؽ الاستجابة الدسموح بها للهجوـ 

 .انيالسيبر 
 التحديات الجيوسياسية:/ 3

غالباً ما يكوف الإسناد النهائي قراراً سياسياً وليس لررد نتيجة فنية. ىذا يخلق لرالًا للئنكار الدتبادؿ، حيث تنفي        
الدنسوبة للصتُ. كما أف نقص الإرادة السياسية أو الصراع  2024الدوؿ التورط، كما حدث في ىجمات التبت عاـ 

 .سي بتُ الدوؿ قد يعيق عملية الدساءلةالجيوسيا
 ،تظهر معضلة الإسناد أف "التًدد والخلبؼ" حوؿ الوسائل ليس ضعفاً، بل ىو انعكاس لتعقيد الفضاء السيبراني       

الحل الفعاؿ ، بينما إف غياب اليقتُ القانوني والفتٍ يجعل من الصعب الاتفاؽ على قواعد ملزمة وآليات مساءلة فعالة
يتطلب نهجاً متكاملًب يجمع بتُ التقدـ التقتٍ )مثل الذكاء الاصطناعي للتحليل(، وتطوير الأطر القانونية، والإرادة 

 .السياسية لبناء الثقة والتعاوف الدولي
 الخلبؼ والارتباؾ حوؿ وسائل ضماف أمن الفضاء السيبراني يعكس واقعاً أكثر تعقيداً وفي الاختَ يدكن القوؿ اف        

إنو انعكاس للتنافس الجيوسياسي والتصورات الدختلفة للسيادة في العصر الرقمي. بينما تشكل  ،من لررد نقص في التنظيم
الدعايتَ الحالية والقانوف الدولي أساساً لا غتٌ عنو، فإف ضماف الاستقرار على الددى الطويل يتطلب الانتقاؿ من مرحلة 

 .فعالة للمساءلة والثقة بذعل من انتهاؾ ىذه الدعايتَ عملبً مكلفاً سياسياً واقتصادياً وضع الدعايتَ إلى مرحلة بناء آليات 
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 دولية لتنظيم السلوؾ في الفضاء السيبراني مناقشة الحاجة إلى معاىدة الدطلب الثاني:
 عامة، استهداؼالدمات الختعطيل  مثل شهد العقداف الأختَاف تصاعدًا في الذجمات السيبرانية متعددة الأىداؼ     

بنيات برتية حيوية، وىجمات على الاقتصاد الوطتٍ. في الوقت نفسو، ظهرت مبادرات دولية ولا سيما داخل إطار الأمم 
لبلورة معايتَ سلوؾ مسؤوؿ للدوؿ   OEWGػولرموعة العمل الفتوحة العضوية  GGE الدتحدة )مثل لرموعات الخبراء

وظهرت مع  لتحوؿ إلى معاىدة دولية ملزمة لغتَ ملزمة العايتَ الد كفاية: حوؿاؿ السؤ  لذا يتكررفي الفضاء السيبراني، 
الجدلية حوؿ ما إذا كانت ىناؾ حاجة إلى معاىدة دولية ملزمة لتنظيم سلوؾ الدوؿ والجهات  ىذا السؤاؿ الاشكالية

   .لدناسب  الذي يحكم ىهذا الفضاءأـ تبقى الدعايتَ غتَ الدلزمة ىي الاطار الدعياري ا الفاعلة في الفضاء السيبراني
 الحجج الدؤيدة والدعارضة لوضع معاىدة دولية  الفرع الأوؿ:

ملزمة قانونا تنظم الفضاء إلى وضع قواعد الدلحة نظراً للطبيعة الخاصة للفضاء الإلكتًوني، نشأت مسألة الحاجة  
ضرورة وضع معاىدة جديدة تتناوؿ على وجو ، دافعت روسيا عن 2000. ففي وقت مبكر يعود إلى عاـ السيبراني

أف  والتحديد تكنولوجيات الدعلومات والاتصالات في سياؽ الأمن الدولي، موضحة أف القانوف الدولي الوضعي لا يدكن
  (40)ويوفر إطاراً لسلوؾ الدوؿ السيبرانيللفضاء  الدتسارعة والدتطورةيواجو التحديات 

لعديد من الدوؿ الغربية أنو ليس من الضروري وضع قواعد جديدة )الولايات ا توعلى العكس من ذلك، رأ        
. وبدا أف القانوف ىذا الجدؿ القانوف الدولي من الدمكن أف ينهي الإقرار بانطباؽوكاف  .(41)الدتحدة، الدملكة الدتحدة(

الدولي  يخضع للقانوففسلوؾ الدوؿ  ،، فلب يوجد فراغ قانوني واضحلسيبرانيالدولي ينطبق على سلوؾ الدوؿ في الفضاء ا
 الالتزامات الدولية أف تكملللدوؿ  الدسئوؿسلوؾ عايتَ لدلاعتماد قواعد جديدة. ويدكن  حاجةالقائم، وبالتالي لا 

تأخذ في الاعتبار خصائص على أف  (للقواعد الدقيقة لدتعلقة بالمحتوى المحتملمعالجة الدسائل العملية ا)دوف  وتوضحها
 . (42)الإلكتًونيالفضاء 

، 2019ظهور في عاـ لل عاىدةطرح منوف الدولي، عادت مسألة وعلى الرغم من التوافق الظاىر حوؿ تطبيق القا       
أمن الفضاء  حوؿ سبل ضماف اختلبؼ في وجهات النظرمدعومة بالتمييز بتُ الدعايتَ والقانوف الدولي. وىي توضح 

 .لسيبرانيا

روسيا في وضع التزامات دولية جديدة يؤدي انتهاكها إلى برميل الدولة  :الدوؿ مثل ، ترغب بعضجهةمن         
جميع خصوصيات  لا تستوعب هالذي أصبحت قواعدفي تطبيق القانوف الدولي  طعندوف الللدولة،  الدسؤولية الدولية

ض الدوؿ مثل الولايات أخرى، تفضل بع جهةمن و  .قواعد جديدة وبالتالي فمن الضروري وضعالفضاء الإلكتًوني، 
 ،إلى برميل الدولة الدسؤولية ولا يدكن أف تؤدي لسالفتها طوعيةوىي قواعد  ،ةالدتحدة استخداـ قواعد القانوف غتَ الدلزم

ومع ذلك، . يتسم القانوف الدولي الوضعي بالدرونة الكافية لتوفتَ إطار لسلوؾ الدوؿ ،لأصحاب ىذا الابذاهبالنسبة و 
 .حاجة إلى معايتَ سلوؾ تكميلية من أجل توضيح توقعات المجتمع الدولي الخاصة للفضاء الإلكتًوني، ىناؾونظراً للطبيعة 

 :بالحجج الآراء الدؤيدة والآراء الدعارضة لوضع معاىدة دولية لتنظيم الفضاء السيبراني افيوضح يتُالتال تُالجدول
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من الآراء الدؤيدة  يوضح ىذا الجدوؿ جملةضاء السيبراني: / الدوؿ الدؤيدة لوضع معاىدة ملزمة تنظم السلوؾ في الف1
ضرورة وضع معاىدة دولية لتنظيم السلوؾ في الفضاء السيبراني والتي تعتًؼ بالسيادة  تبنت موق  للدوؿ التي  بالحجج

 السيبرانية للدولة

 الحجة الرأي ) التفصيل(
الأسلحة النووية  لا توجد معاىدة برظر استخداـ الأسلحة السيبرانية كما في

لشا يشجع على صعوبة برديد مصدر الذجمات السيبرانية  ،أو الكيميائية
 .الإفلبت من العقاب

 غياب آليات الردع القانوني

دولة طورت  120أكثر من : 2023مايكروسوفت للدفاع الرقميتقرير  
دة فريق الخبراء الحكوميتُ التابع للؤمم الدتحتقرير ، قدرات ىجومية سيبرانية

 ."يحذر من "سباؽ تسلح سيبراني : 2021لسنة 

 تصعيد التهديدات الاستًاتيجية

 2017 ىجمات مثلحدوث أخطر ىجمات سيبرانية في التاريخ 
"Notpetya "  برلرية خبيثة تدمتَية  تهدؼ الى تعطيل الأنظمة بشكل(

معاىدة يدكن أف  ، الحاجة الىمليارات دولار 10تسببت بخسائر دائم ( 
استهداؼ الدستشفيات، الشبكات الكهربائية، وأنظمة التحكم  برظر

 .الصناعي

 حماية البنية التحتية الحرجة

توضح  (وثيقة غتَ ملزمةوىي ) 2017" قواعد تالتُوجود قواعد مثل "
معاىدة بروؿ ىذه القواعد  ، الحاجةتطبيق القانوف الدولي، لكنها غتَ كافية

 .إلى التزامات قانونية

 القواعد القانونيةتوحيد 

، ومعادة حظر الأسلحة (NPTمعاىدة عدـ انتشار الأسلحة النووية )
نموذج مشابو للؤسلحة  إقتًاح. الكيميائية لصحتا في الحد من التسلح

 .السيبرانية

 نماذج سابقة ناحجة

التالي حجج الدوؿ ويوضح الجدوؿ / الدوؿ الدعارضة لوضع معاىدة ملزمة تنظم السلوؾ في الفضاء السيبراني: 2
بصفة رسمية في الأمم الدتحدة اثناء الدناقشات الدائرة حوؿ  الدعارضة لوضع معاىدة ملزمة ) الو ـ أ وبعض الدوؿ الاوروبية(

 الأمن السيبراني

لا توجد "مفتشوف  ،الأسلحة السيبرانية برلرية، سهلة الإخفاء والنسخ
 .دوليوف" يدكنهم فحص الشيفرات البرلرية

 التحقق والدراقبةصعوبة 

 الطبيعة الدتغتَة للفضاء السيبراني فقط سنوات 5معاىدة قد تصبح قديدة خلبؿ  ،التقنيات تتطور يوميًا
 الانقسامات الجيوسياسيةتفضل الدعايتَ الطوعية )مثل إطار باريس  :الولايات الدتحدة وأوروبا -
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تدعماف معاىدة، لكن مع رقابة  روسيا والصتُ - (2018للسلوؾ الدسؤوؿ 
 .مكافحة "التطرؼ(، لشا يثتَ لساوؼ من قمع الحريات، على المحتوى

               ( وفريق العمل الدفتوح العضويةGGE)ءالفريق الحكومي للخبرا
 (OEWG التابعتُ للؤمم الدتحدة ) معيارًا طوعيًا.  11حققا إجماعًا على

 دولة أنشأت نقاط اتصاؿ وطنية 50أكثر من 

 بي للمعايتَ الطوعيةسالن النجاح

تلعب دوراً أكبر  Google Microsoft ،CrowdStrike :شركات مثل
 "SolarWinds كش  شركة " من الدوؿ في كش  الذجمات )مثل

وىي شركة أمريكية متخصصة في تطوير البرلريات إدارة تكنولوجيا الدعلومات، 
عاىدة للشركة، الد " التابعةorionعن ىجوـ الكتًوني كبتَ استهدؼ برلرية "

 .قد تقُيد ىذا التعاوف

 دور وفعالية القطاع الخاص

 .على الدراجع الدتوفرة بناءاالباحث  إعداد: من الدصدر

أصوؿ إلى  التعارض اعود ىذي، أولذا : أسباب ىذا التعارض بعدةيدكن تفستَ و يتضح من خلبؿ ىذين الجدولتُ       
استخداـ القانوف الدولي في لزاولة  السيبراني، حيث كانت ىذه الدناقشات توُضح مناقشات الأمم الدتحدة حوؿ الأمن

، تعبر ىذه الدعارضة عن رؤى لستلفة ثانياللحد من قدرات الدوؿ الأكثر تقدماً، وفي ىذه الحالة الولايات الدتحدة. و 
أف تصبح التزامات دولية، وفقًا لرؤية  إلى تهدؼ، فإف ىذه الدعايتَ ةالروسي العقيدةمن وجهة نظر ف  (43)للشرعية الدولية

  القانوف الدولي.بدوجب لتزامات واحتًاـ الاتطوير  قائمة على قانونية 

لديها فاف الدوؿ الغربية، ورغم وجود اختلبفات جوىرية بينها، فاف القانوف الدولي، أحكاـ  دوف التشكيك فيو        
ىذه  بحقيقة أفويدكن تفستَ ىذا التفضيل أيضًا  ،السياسية والالتزامات القانونيةرؤية سياسية أكثر تكاملًب بتُ الالتزامات 

 ،الدوؿ لا ترغب في إلزاـ نفسها قانونيًا في سياؽ لا يكوف فيو ميزاف القوى أثناء التفاوض على معاىدة ما في صالحها
لة الحاجة إلى الدعاىدة وقيمة على مسأىنا لذلك ركزت الدعارضة  ،وحيث توجد معارضة قوية بشأف جوىر القضايا

 .أحكامها، دوف أي مناقشة لدضمونها المحتمل

 تنظم السلوؾ في الفضاء السيبرانيدولية  توصل إلى معاىدةلاالتحديات الرئيسية أماـ  :الفرع الثاني  

مناقشة مضموف معاىدة مستقبلية للؤمن السيبراني تتطلب التًكيز على نقاط التوافق التي يدكن أف تشكل         
لق بالدضموف، أما فيما يتعأساسها، وبرليل التحديات الجوىرية التي تعيق برقيقها، واستشراؼ الدسارات الدمكنة للتقدـ. 

 :فالسؤاؿ الدطروح ىو

على سبيل الدثاؿ، عن طريق برويل الدمارسات  -ية أف تنشئ التزامات دولية جديدةمستقبلا إذا كاف ينبغي لدعاىدة م -
 ؟؛الجيدة الدنصوص عليها كمعايتَ للسلوؾ الدسؤوؿ إلى التزامات دولية
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ؿ أو ما إذا كاف ينبغي أف بردد الطريقة التي ستنفذ بها الالتزامات الدنصوص عليها في الدعاىدة كمعايتَ للسلوؾ الدسؤو  -
 ؟؛إلى التزامات دولية 

أو ما إذا كاف ينبغي أف توضح كيفية تفستَ الالتزامات الدولية القائمة، من أجل برديد حقوؽ والتزامات الدوؿ في  -
 ؟.بشكل أفضل سيبرانيالفضاء ال

 معاىدة. باعتمادفي السياؽ المحدد الذي نتناولو القانوف الدولي ليس من الضروري أف برل مسألة تفستَ أولًا،        
عن ومع ذلك فإف إبلبغ الدوؿ ، في تبتٍ تفستَاتها الخاصة -في حدود ما يسمح بو القانوف الدولي -فلكل دولة الحرية

 .(44) للدوؿ الدمارسات الدتبعةىاماً في برديد  دوراً يدكن أف يلعب نهجها في تطبيق معايتَ القانوف الدولي 

للخبراء  في الدورة السادسة للفريق الحكومي الدولي الأطراؼ، فإف الطلب الدوجو إلى الدوؿ صددفي ىذا ال        
(GGE) "يوفر يدكن  (45)"كيفية تطبيق القانوف الدولي على استخداـ تكنولوجيات الدعلومات والاتصالات  بشأف مسألة

بالإبلبغ بشكل  عشرة دوؿ في العالمقم سوى أقل من تفي الوقت الحالي، لم ذات صلة للبستجابة. عناصر الإجابة 
  .جوىري عن نهجها

ولشارسة الدوؿ لتطبيق القانوف  ،قثانياً، لا يدكن برديد الالتزامات الدولية الجديدة إلا من خلبؿ عمل تفستَي معمّ        
السلوكيات التي يغطيها القانوف  كي  يدكن برديد القواعد الجديدة اللبزمة إذا لم يتم برديدإذ   الدولي في الفضاء السيبراني.

، فإف وضع قواعد دقيقة للغاية وتقييد المجاؿ الدادي للقواعد العرفية للقانوف الدولي قد من ناحية أخرىالوضعي مسبقا؟ً 
العرفية التي يعُتزـ تطبيقها  يوفر الوضوح على الددى القصتَ، ولكنو ينطوي أيضًا على خطر تقادـ أو إضعاؼ ىذه القواعد

ظهور تطورات  الدرونة والقدرة على التكي  التي توفرىا الدبادئ العامة لمجرد نتجاىللا ينبغي .كما (46)السياؽ الرقميفي 
 تكنولوجية جديدة.

في ىذه الدرحلة و أختَاً، التمييز بتُ معايتَ السلوؾ والقانوف الدولي يقدـ حجة لصالح وضع التزامات دولية جديدة.        
ولكنها تدافع عن معايتَ السلوؾ  ،التي ترفض أي نقاش حوؿ وضع معاىدة تناقض في حجج الدوؿ أ يدكن رصدبرديد

قانوني ينبغي  فراغويدكن أف ينُظر إلى اعتماد ىذه الدعايتَ على أنو مؤشر على وجود ، بل وتؤيد اعتماد معايتَ جديدة
الاقتًاح الروسي بإحالة موضوع  فإف ىذا الصددوفي ، استخدامو لتبرير فتح مناقشات حوؿ معاىدة دولية ومن ثم، ملؤه
إلى بذدد اىتماـ روسيا باعتماد  يشتَالسلوؾ إلى لرموعة العمل الدفتوحة العضوية الدعنية بالقواعد الدولية للسلوؾ  معايتَ

 معاىدة دولية في ىذا المجاؿ. 

بدا أنها  ا مثاليًا للمضي قدمًا لضو صياغة معاىدةإطارً "لرموعة العمل الدفتوحة العضوية"  قد توفر صيغةفي الواقع، و        
ويدكن أف  ،الدوؿ برظى بإجماعأف الرغبة في إبراـ معاىدة لا  لكن لا يدكن إغفاؿ مفتوحة لجميع الدوؿ لتقديم اقتًاحاتها،

كما  ،(47)معاىدة(ا )باعتبارىا صاحبة الدوق  بتبتٍ التي ترتبط عادة بروسي حتى من قبل بعض الدوؿ يتم رفضها صراحة
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كثر حذراً ويكش  عن الأ يعتبر لذلك فإف الدوق  الصيتٍ العمل الدفتوحة العضوية،خلبؿ جلسات لرموعة  جرى ذلك
 على سلوؾ الدوؿ في الفضاء السيبراني. النتائج الدتًتبة عند تطبيقودراسة تفستَ القانوف الدولي و مواصلة رغبة في ال

فقط بإدخاؿ براء الحكوميتُ الخ لرموعةتقم الدوؿ الأعضاء في لم القانوف الدولي، و بتُ معايتَ السلوؾ  وبتمييزىا       
جزئياً لزتوى الدعايتَ نفسها، بل أعادت أيضاً إحياء التوترات حوؿ مسألة الدعاىدة التي  يتنافىبسييز مصطنع إلى حد كبتَ 
   سياسي.الجيو  تفاقمت بسبب السياؽ

قضية الدعاىدة الآف نقطة خلبؼ أساسية، لشا يعرقل أي تقدـ جوىري بشأف مضموف حقوؽ الدوؿ وتشكل        
والتزاماتها في الفضاء الإلكتًوني. ويتفاقم ىذا الوضع بسبب وجهات النظر الدتعارضة حوؿ مضموف قواعد القانوف الدولي 

، وتبقى الحاجة إلى معاىدة رغبة طويلة الأمد في ظل الظروؼ الحالية، والحل الأمثل الآف ىو تعزيز التي ستتم مناقشتها
مع إبقاء الباب مفتوحًا لدعاىدة الدعايتَ الطوعية وبناء الثقة، دوف إغفاؿ تعاوف القطاع الخاص في لراؿ الأمن السيبراني 

 .مستقبلية

يتمحور ، و املة الآف، إلا أف جهود المجتمع الدولي ترسم معالم الطريق لضوىاعلى الرغم من عدـ وجود "معاىدة" شو        
تتمثل في  الحوار الدولي الحالي حوؿ لرموعة من الدبادئ والإجراءات التي يحتمل أف تشكل جوىر أي اتفاقية مستقبلية

 العناصر التالية:

المجتمع. يتفق المجتمع الدولي على أف الدستشفيات ، وىي مبدأ أساسي لحماية حظر استهداؼ البنية التحتية الحيوية/1 
 .وشبكات الطاقة والدياه والأنظمة الدالية يجب أف تكوف لزمية

حيث تلتزـ الدوؿ بدنع جهات خبيثة من استخداـ أراضيها قاعدة  منع الأنشطة الضارة من الأراضي الوطنية،/ 2
 .لذجمات سيبرانية

 بناء قدرات الدوؿ النامية. ىذه ضرورة لدواجهة التهديدات العابرة للحدود خاصة فيتعزيز التعاوف والدساعدة، / 3
 .احتًاـ حقوؽ الإنساف والقانوف الدولي، كالالتزاـ بتطبيق أي تدابتَ أمنية مع الحفاظ على الخصوصية وحرية التعبتَ

ية الكبرى أو التباحث حوؿ تعزيز الشفافية والثقة، التي يدكن أف تتضمن إجراءات مثل الإبلبغ عن الثغرات الأمن
 .الحوادث
تطوير الدعايتَ والثقة  رغم التحديات، تتجو الجهود الدولية لضو آليات متعددة قد تؤدي إلى أطر تنظيمية أكثر قوة       

ايتَ )نهج تدريجي(: بدلًا من انتظار معاىدة شاملة، يتًكز العمل على تعزيز القواعد الطوعية الدتفق عليها دولياً، مثل مع
. وقد تكوف "معاىدة الجرائم السيبرانية" التي دعا إليها الأمتُ العاـ للؤمم الدتحدة 2021و 2015الأمم الدتحدة لعامي 
 .خطوة عملية أولى

 الخػػػػاتمة 
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في الدفاوضات  ة )عقبة مستعصية(أصبح القانوف الدولي، باعتباره أداة للسياسة الخارجية للدوؿ، عقدة غوردي       
 إطار الجاريتتُ في ويوضح ىذا الدقاؿ مكانتو الدركزية في أعماؿ العمليتتُ ،حوؿ أمن واستقرار الفضاء الإلكتًوني الدولية

والاستقرار في والأمن بالقانوف الدولي  تُيالدعنفريق العمل الدفتوح العضوية و  وهما: فريق الخبراء الحكوميتُ، الأمم الدتحدة
 .لكتًونيالفضاء الإ

الدوؿ في برديد ما يشكل  ترشد. فهي تلعب دورا ىاماً  الدسئوؿعايتَ السلوؾ لدعلى الصعيد السياسي، لا شك أف        
التأكيد على الطابع  وترسي أسس قانوف دولي مستقبلي للفضاء الإلكتًوني. ومع ذلك، لا بد من ،مسئولاسلوكاً 

من خلبؿ برليل عميق للتمييز الذي تم إجراؤه في ، و الدلزمة قانونًا والقانوف الدولي الدصطنع نسبياً للتمييز بتُ الدعايتَ غتَ
الدعايتَ  بعضف ،ىذه الأعماؿ، سلط مقالنا الضوء على الصلة الوثيقة بتُ بعض الدعايتَ والالتزامات بدوجب القانوف الدولي

في الدقاـ اجب العناية" حيث أف بعض الدعايتَ تستخدـ "بو تنبع مباشرة من الالتزامات بدوجب القانوف الدولي مثل الالتزاـ 
من الناحية بل  صارـ بينهما، في ظل ىذه الظروؼ، يبدو من الصعب إجراء بسييزىذه الالتزامات، و  تفستَلالأوؿ 

في  طور معيار قائم على التزاـ بدوجب القانوف الدولي والدعيار الدذكور بشكل منفصلالقانونية سيكوف بالخطورة أف يت
     ابذاىتُ متعارضتُ.

الدولي لسببتُ  للقانوف حل مؤقتبدثابة  ) الدعايتَ الطوعية( ، تبدو الدعايتَ غتَ الدلزمةالراىنفي السياؽ الدولي و        
، والاتفاؽ على لأنها تتيح للدوؿ إمكانية الاتفاؽ على تفستَ بعض الالتزامات بدوجب القانوف الدولي؛ ماأولذ :رئيسيتُ
 على حجر في الفضاء الإلكتًوني، دوف أف تكوف ىذه الالتزامات والسلوكيات مكتوبة فاضلبً سلوكاً  أخرى تشكل عناصر

وبالتالي، بردد ىذه الدعايتَ السلوؾ الذي ينبغي أف تتبناه الدوؿ في الفضاء الإلكتًوني، سواء من منظور القانوف الدولي 
يدكن أف  ؛هماثانيو  لت إليو الدوؿ، دوف أف تفرض قيوداً جديدة.توص القائم أو من منظور الإجماع السياسي الذي
لصياغة قواعد جديدة قواعد ومبادئ القانوف الدولي القائمة، أو حتى  طويرتشكل ىذه الدعايتَ في نهاية الدطاؼ أساساً لت

من الالتزامات القائمة  العديد مصدرولكن لا ينبغي إغفالذا لأنها  ،وىذه عملية طويلة وغتَ مؤكدةاتفاقية أو عرفية، 
 بدوجب القانوف الدولي. 

والقانوف  السلوؾ الدسئوؿ عايتَمبتُ التمييز الدصطنع في الكثتَ من الأحياف  وضحىاتاف الدلبحظتاف بشكل أتبرز        
وتنبع من ىذه الدلبحظات ضرورة مراعاة الصلة بتُ الدعايتَ الدعتمدة على أساس توافق سياسي والقانوف الدولي،  ،الدولي

 وكذلك آثارىا المحتملة على تطور ىذا القانوف.

القوة بتُ في النهاية، يبدو أف التمييز بتُ الدعايتَ غتَ الدلزمة والقانوف الدولي ىو في الدقاـ الأوؿ نتيجة لعلبقات        
، أو نتيجة لاستقطاب نسبي حوؿ في المجموعات الحكومية للخبراءالدوؿ التي شاركت في الجولات السابقة من مفاوضات 

 مواق  الولايات الدتحدة والدوؿ الغربية من جهة، ومواق  روسيا والصتُ من جهة أخرى.

 التي فسيفساء من الدناىج الدختلفةأف ىذا الاستقطاب النسبي ىو في الواقع خياؿ، وأف ىناؾ ، بحثنا أظهرلقد        
" الدوصوفتتُ ، وتبرز في الواقع تنوع الدناىج الدتبعة لتطبيق القانوف الكتلتتُتتجاوز " التشابووجو الأتشتًؾ في العديد من 
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 ىذا الوضعؤكد يو  ،دولي الدطبق على العمليات السيبرانيةولاسيما عندما يتعلق الأمر بالقانوف ال الدولي بشكل عاـ،
قم تبالتواصل بشكل جوىري بشأف نهجها وتفستَىا لقواعد ومبادئ القانوف الدولي، وىو ما لم الدوؿ  أف تقوـ الحاجة إلى
  من الدوؿ حتى الآف. حفنةبو سوى 

 

 الذوامش:
                                                           

  "لرموعة عمل مفتوحة العضوية"ويتًجم إلى العربية بػ   ( Open- Ended Working Group)باللغة الالصليزية يعتٍ:  "OEWG " اختصار  (1)
  في لراؿ الأمن السيبراني الدتحدة والاتفاقيات الدوليستخدـ ىذا الاختصار بشكل شائع في سياقات الأمم و  " لرموعة عمل ذات تركيبة غتَ لزدودة"أو      
 . "لرموعة العمل الدفتوحة العضوية" حوؿ التطورات في لراؿ الدعلومات والاتصالات في سياؽ الأمن الدولي يشتَ إلى حيث      
 "أو  "فريق الخبراء الحكوميتُ"ويتًجم إلى العربية بػ  ( Group of Governmental Experts : )باللغة الإلصليزية يعتٍ"  GGE"اختصار  (2)

 وات الأختَة )خاصة في لراؿ يُستخدـ ىذا الاختصار في سياقات متعددة داخل الأمم الدتحدة، لكن الأكثر شيوعاً في السنو  "الخبراء الحكوميتُ  لرموعة       
   Responsible State Behaviour in Cyberspace in the يشتَ إلى :في لراؿ الأمن السيبراني والتكنولوجيا :الدولي( ىو  الأمن      
     Context of International Security"    "دوؿ في الفضاء السيبراني في سياؽأي فريق الخبراء الحكوميتُ الدعتٍ بتعزيز السلوؾ الدسؤوؿ لل    
 ، ساهمت في تطوير إطار للسلوؾ الدسؤوؿ للدوؿ في الفضاء 2021حتى  2004رئيسية منذ  GGE كانت ىناؾ ست لرموعاتث  ، حيالأمن الدولي      
 .لتصعيدبدا في ذلك تأكيد تطبيق القانوف الدولي )مثل ميثاؽ الأمم الدتحدة( على الأنشطة السيبرانية، واقتًاح قواعد طوعية غتَ ملزمة لتجنب ا السيبراني،       
 خورخي فلوريس كاييخاس، عائشة عفيفي، تقرير وحدة التفتيش الدشتًكة " الأمن السيبراني في مؤسسات منظومة الأمم الدتحدة" وثائق الأمم  ( 3)

 . 2021الأمم الدتحدة ، جني   jiu/rep/2021/3تحدة الد      
      https://www.unjiu.org/sites/www.unjiu.org/files/jiu_rep_2021_3_arabic.pdf. 
 digilibrary.un.org:  وقع(  يدكن الاطلبع على نص الوثيقة كاملب عبر مكتبة الأمم الدتحدة من خلبؿ الد4)
 بناءا على التقرير الصادر عن مكتب الأمم  الدعتمد من طرؼ اللجنة الأولى التابعة للجمعية العامة للؤمم الدتحدة RES/A/ 70/53القرار رقم   (5)

 .https://disarmament.unoda.orgالدتحدة انزع السلبح       
 حوؿ الأمن السيبراني في مؤسسات منظومة الأمم الدتحدة  2021أنظر تقرير وحدة التفتيش الدشتًكة لعاـ   (6)
 ة في سياؽ الامن الدولي الدعروؼ  وىو فريق الخبراء الحكوميتُ الدعتٍ بالتطورات في ميداف الدعلومات و الاتصالات  السلكية و اللبسكلي  (7)
 وذلك  2004( سنة  RES  /A/  32/58، بقرار رقم :) 66/24من قرار الجمعية العامة  4( أنشأ عملبً بالفقرة  GEGاختصاراً بػ: )      
 دولة. 25إلى  20لدراسة التهديدات السيبرانية وتطوير معايتَ السلوؾ الدسئوؿ في الفضاء الالكتًوني، وتضم من       
 ق في كانت العقبات الرئيسية في عدـ اعتماد أي تقرير نهائي تتمثل في عدـ وجود وكفاية قواعد القانوف الدولي والقانوف الدولي الإنساني تطب  (8)
 حالة الاستخداـ العدائي لتكنولوجيا الدعلومات والاتصالات لأغراض سياسية وعسكرية.      
 .(:A/68/98 (2013)من التقرير  19الفقرة   (9)

  10)) 

   United nations General Assembly report of the group of Governemental experts on     

   Advancing Responsible State Behaviour incyberspace in the contextof international   

   Security « A/76/174(2015)  https:// undocs.org/A/76/135 .                      
 

 كمنصة مفتوحة لجميع الدوؿ لدناقشة الأمن السيبراني.  2018في سنة  A/RES/73/27أطلقت بقرار الجمعية العامة    (11)
 A/C.1/C.1/L.27/Rev.1 :مشروع القرار رقم  (12)
 .A/C.1/73/L.37مشروع القرار رقم :  (13)
 وضع قواعد دولية من  الحفاظ على الوضع الراىن ويرفضوفجاء في الرد الإيراني ما نصو" إف أولئك الذين يسعوف إلى فرض تفوقهم يريدوف بطبيعة الحاؿ    (14)

 وىو اسم فتَوس  "Stuxnet "إلى من بتُ أمور أخرى -راف تشتَ ىنا شأنها أف برد من قدرتهم على التصرؼ في الفضاء الإلكتًوني."من الدرجح أف إي        
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 بهدؼ بزريب البرنامج النووي  الإيرانية  النووية  "ناتنز"لزطات  لاستهداؼ 2010حاسوبي يفُتًض أف الولايات الدتحدة وإسرائيل طورتاه في عاـ         
 .(DSI/3613AG/)الإيراني        

 
(15) 

     Grigsby Alex, « The un Doubles Its Workload on Cyber Norms, And Not Everyone  

     is Pleased , Councilof Foreign Relations, blogue, 15 novembre. Consulté sur Internet  

le-not-and-norms-cyber-itsworkload-doubles-nations-https://www.cfr.org/blog/united(      

       03 septembre 2024 
(16) 

      Broeders Dennis, Liisi Adamson et RogierCreemers, A Coalition of the Unwilling ?Chinese and  

      Russian Perspectives on Cyberspace, Leyde, The Hague Program, LeidenAsia Center et Université de  

 https://scholarlypublications.universiteitleiden.nl/access/item%3A2967052/Consulté sur Internet (Leyde.        

      view) le novembre 2024.       

 

 دولة  14صوتًا، مع امتناع  46صوتًا مقابل  119تم تبنيو بأغلبية الصادر عن الجمعية العامة للؤمم الدتحدة  (A/RES/73/27القرار رقم:   (17)
 .التصويت عن        

  16صوتًا، مع امتناع  12صوتًا مقابل  138(تم تبنيو بأغلبية A/RES/73/266وىو القرار الصادر عن الجمعية العامة للؤمم الدتحدة رقم   (18)
 .دولة عن التصويت        

 
 

(19) 

     De Tomas ColatinSamuele, 2019, «A Surprising Turn of Events : un Creates Two   

     Working Groups on Cyberspace », ccdcoe. Consultésur Internet (https://  

     ccdcoe.org/incyder-articles/a-surprising-turn-of-events-un-creates-twoworking-groups-on- 

     cyberspace/) le 25 mars2025 . 
 
    يدثّل نداء باريس أوسع مبادرة متعددة الأطراؼ في لراؿ   .2017تشرين الثاني/نوفمبر  12نداء باريس من أجل الثقة والأمن في الفضاء الإلكتًوني في    (20)

 قارات العالم تنبثق من القطاعَتُ العاـ والخاص ومن المجتمع الددني،  جهة داعمة من جميع  1200أمن الفضاء الإلكتًوني، فهي برظى بدعم أكثر من          
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 الجهات الداعمة بالعمل يدًا واحدةً من أجل تنفيذ مبادئ نداء باريس واتبّاع سلوؾ مسؤوؿ في  العامة والسلطات المحلية. وتلتزـلرموعة من السلطات          
                                                                                           https: Pariscall.international/fr 2018 .الإلكتًونيلراؿ الفضاء          

                                                                                     
(21) 

      PawlakPatryk, «Rebooting the eu’s Cyber Diplomacy», eu Cyber Direct Ideas in Focus.  

     Consulté sur Internet (https://eucyberdirect.eu/content_research/ rebooting-the-eus- 

      cyberdiplomacy/) le 14 avril 2025. 
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     Delerue François, Joanna Kulesza et PatrykPawlak, 2019, « The Application  
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 https://eucyberdirect.eu/Consultésur Internet (Policy in Focus.       

content_research/application-of-international-law-european-way/)  le 15 avril 2025  
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 .السال  الذكر A/RES/73/266: من القرار 3الفقرة  
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     Ministère des Armées (France), 2019, Le droit international appliqué aux opérations dans  

     le cyberespace, 4 octobre. Consulté sur Internet   

 https://www.defense.gouv.fr/content/download/565895/9750877/file/Droit+interna(     

    +appliqué+aux+opérations+Cyberespace.pdf) /)   le 25 /09/ 2025 
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